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1

Tietoturvavakuutusehdot méérittel evét vakuutussopimuksen sisdllon yhdessa Y ritysturvan yleisten
sopimusehtojen, vakuutuskirjan ja vakuutuskirjaan merkittyjen erityisehtojen ja suojeluohjeiden kanssa.
V akuutusta tehtdessé on voitu sopiavakuutusturvaal agjentavista tai supistavista erityisehdoista. Namaon
merkitty vakuutuskirjaan.

Tietoturvavakuutukseen javahingon korvaamiseen liittyvia maéritelmia jakeskeisia kasitteita

Alivakuutus: josriskin suuruuden arvioinnin ja vakuutusmaksun perusteena oleva tunnusluku
(esimerkiksi palkkasumma, liikevaihto, henkiloméaarétal laskutus) on ilmoitettu Fennialle todellista
pienempand, on kyseessa alivakuutus. Tall6in vakuutuksesta korvataan vain niin suuri osa omavastuulla
vahennetysta vahingon maarasta kuin Fennialle ilmoitetun tunnusluvun ja sen todellisen arvon vélinen
suhde osoittaa.

Asiantuntija: Fennian ja/tai tietoturvapoikkeamien ensivastepal veluiden toimittajan yhdessatai erikseen
nimittama ulkoinen henkild tai oikeushenkil®, kuten it-asiantuntija, forensiikka-asiantuntija, lakimies tai
pr- konsultti.



Digitaalinen media: vakuutuksenottajantai vakuutetun verkkosivustot, sosiaalisen median tai séhkopostin
kautta jaettava teksti, kuvat, videot tai ani.

Ensivastepalvelu: palvelu, jonkatarkoituksena on vakuutustapahtuman syyn selvittdminen ja poistaminen
seké seurannaisvahinkojen valttaminen tai pienentaminen.

Haittaohjelma: jérjestelmdan kuulumaton ja sen toimintaa haittaava ohjelmisto tai koodi (kuten virukset,
vakoiluohjelmat, madot, troijalaiset, rootkit-ohjelmat tai Kiristysohjelmat), jonka tarkoituksenaon hankkia
luvaton paasy tietojarjestelmiin jaltai hairita niita

Henkil6tiedot: kaikenlaiset tietosuojal ainsdadannossamadritel |yt henkil 6tiedot, joitavoidaan kdyttéa
yksindan tai yhdessa muiden tietojen kanssa yksittéi sen henkil6n tunnistamiseen (kuten sukunimi,
henkil6tunnus, potilastiedot, g okortin numero, verotunnus, luotto- tai debit-kortin numero, osoite tai
puhelinnumero taikka henkil 6kohtaisen kaytt&j&tilin tunnukset).

Infrastruktuuri: tietoliikennelaitteet, ilmastointi, keskeytyméttéman virransy6ton laitteistot (UPS),
erilliset generaattorit, tagjuudenmuuntimet, muuntajat ja muut valineet, joilla yll8pidetéan tietojarjestelmia
jatietojen kayttoa tukevia sdhkdisia jarjestelmia.

Inhimillinen virhe: vakuutuksenottajan tai vakuutetun tai vakuutuksenottajan tai vakuutetun tyontekijan
huolimattomuudesta tai tarkkaamattomuudestajohtuvatietotekniikan kayttévirhe (kuten virhe kaytettévan
ohjelmiston valinnassa, asetusvirhe tai kertaluonteinen epétarkoituksenmukainen toiminto). Ulkoistetun
palvelun toimittgjan tai tdman tyontekijan huolimattomuudesta tai tarkkaamattomuudesta johtuva
kertaluonteinen tietotekniikan kayttévirhe, kun kéytetdan pal veluntoimittajan jarjestelmada. Inhimillisella
virheellaei kuitenkaan tarkoiteta virhetta ohjel moinnissa, eiké& suoj el uohjeessa asetetun velvoitteen
laiminlyontia.

I nternet: maailmanlaajuinen avoin tietoverkko, jossa voidaan siirtéa tietoa.

Inter net-palvelu: palvelut, jotka mahdollistavat internetin kdyton, kuten (1) internet-yhteyden
muodostamisen jainternetin k&yton mahdollistavat palvelun toimittajat, | T-laitteistaja teknisistalaittei sta
vastaavat internet-palveluiden tarjogjat; (2) verkkotunnugjérjestelmiin liittyvét palveluiden toimittajat; (3)
muut internet- tai ulkoisten verkkopalveluiden tarjogjat, jotka vastaavat internetin yhdysliikenteesté ja (4)
kaapeliverkkojen, satelliitti- ja radioviestintdverkkojen operaattorit.

Intranet: yksityinen tai rgjoitettu siséinen tietoverkko.

I T-laitteet: tietojdrjestelmén tai laitteiston fyysiset osat, joita kaytetéan tietojen tallentamiseen,
|8hettémiseen, kasittelyyn, lukemiseen, muuttamiseen tai hallintaan, mukaan |ukien sahkoiset
tallennusvalineet.

Johtavassa asemassa olevat henkil6t: vakuutuksenottajan ja vakuutetun entiset, nykyiset tai tulevat
hallituksen jasenet, johtgjat, toimivan johdon jasenet jamuut henkil6ston jasenet, joilla on paljon vastuuta ja
paétosvaltaa ja oikeus toimia vakuutetun puolesta.

Kolmas osapuoli: jokin muu henkil 6 tai oikeushenkil 6 kuin vakuutuksenottajatai vakuutettu tai
vakuutuksenottajan tai vakuutetun hallituksen jasen, johtgjatai tyontekija.

Korvausvaatimus. kolmannen osapuolen vakuutuksenottgjaan tai vakuutettuun kohdistama vaatimus tai
taytanttonpanoa, joka voidaan valittémasti saattaa kasiteltavaksi valimiesmenettel yssi tai
tuomioi stuimessa.

Kyberkiristys: 1) kolmannen osapuolen esittdma uskottava uhkaus aiheuttaa vakuutustapahtuma
vakuutuksenottajan tai vakuutetun tietojérjestelmasss, ellei hanelle makseta lunnaitatai 2) kolmannen
osapuolen esittdma vaatimus lunnai sta, jotta tdmé kolmas osapuoli |opettaaai heuttamansa
tietoturvapoikkeaman vakuutuksenottajan tai vakuutetun tietoj arjestel méssi.
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Kybersodankaynti: suvereenin vieraan valtion tai tdman lukuun, puolesta, ohjauksessa tai toimesta
toimivan tahon tietojérjestelmien avullatoteuttama teko, jonka tarkoituksena on haitata, estda tai héirita
tietojarjestelmien toimintaa jaltai manipuloidata tuhota ndiden siséltéméaatietoa.

Lunnaat: raha, bitcoinvaluuttatai muu virtuaalival uutta, jotakolmas osapuoli vaatii maksettavaksi
kyberkiristyksen yhteydessa.

Luottamukselliset tiedot: kaikenlaiset séhkdisessd muodossa olevat kaupallisesti arkaluontei set
liikesalaisuudet, jotka eivét ole julkisesti saatavilla, riippumatta siitd, ovatko ne merkitty
luottamuksellisiksi vai el.

Ohjelmisto: sovelluksista, skripteistétai ohjelmistakoostuva digitaalinen ohje- tai kaskyjoukko, jota
kaytetdan tietojarjestel mien ohjaamiseen ja tehtavien suorittamiseen.

Ohjelmistopéivitys. ohjelmiston tai laiteohjelmiston laillisen jakelijan tai kehittgjan julkaisema
muutoskokonai suus, jonka tarkoituksena on ohjelmiston tai sitd tukevien tietojen péivittdminen,
korjaaminen tai parantaminen esimerkiksi toimivuuden, kaytettavyyden, suorituskyvyn tai tietoturvan
osdlta

Ohjelmointi: ohjelmiston [&hdekoodin kehittéminen, muokkaaminen, poistaminen tai kééntéaminen
ohjelmistokielelta toiselle.

Omavastuu: omavastuu on vakuutuskirjaan merkitty tai vakuutusehdoissa erikseen mééritetty osuus, joka
vahennet&ddn vahingon maérasta korvauksen maaréé |askettaessa.

Operatiivinen teknologia (OT; operation technology): 1 T-laitteistojen ja ohjel mistojen muodostama
kokonaisuus, jolla hallitaan mekaanisia laite-, tuotanto- ja tal oteknisia prosesseja. Operatiiviseen
teknol ogiaan luetaan kuuluvaksi esimerkiksi tuotantohallintajarjestelmét (1CS) ja valvontajarjestel mét
(SCADA).

Palvelunestohyokkays: ilkivaltainen hyokkays, jossa aiheutetaan tietojérjestelmien ja verkon toimintojen
taydellinen tai osittainen keskeytyminen, héirio ja/tai k&yton estyminen ylikuormittamallatietoj&rjestel mét
suurella méérala pyynt6jd, mukaan lukien hajautetut palvel unestohyokkéaykset.

Palvelut: vakuutuksenottajan tai vakuutetun I T-laitteiden, infrastruktuurin, sahkoisen datan tai
ohjelmistojen késittelyyn, kunnossapitoon, suojaamiseen tai tallentamiseen liittyvét palvelut (kuten LaaS,
PaaS, SaaS). Tdla el kuitenkaan tarkoiteta televiestinté ja internetpal veluita tarjoavia osapuolia.

PCI-DSS. maksukortteja koskevat Payment Card Industry Data Security Standards -tietoturvastandardit.

Puolustautumiskulut: sellaiset asiantuntijoista, asiangjgjista, selvityksista, oikeudenkdynneista,
tutkimuksista ja/tai menettelyisté aiheutuvat kustannukset, kulut ja palkkiot, joitatarvitaan
vakuutuksenottajan tai vakuutetun puol ustamiseen riita-asi oissa, kaupallisissaasioissa, hallinnollisissa
asioissajaltai rikosasioissa. Téalaei kuitenkaan tarkoiteta vakuutuksenottajan tai vakuutetun toimintaan
kuuluvia normaal gja pal kkakul uja.

Salalause: koostuu vahintéén neljastéa sanasta ja on pituudeltaan vahintaén 15 merkkié. Kéaytettyjen
sanojen tulee muodostaa epétavallinen tai asiayhteydestairrallinen yhdistelma.

Sota: sodallatarkoitetaan mité tahansa konfliktia (riippumatta siitd, onko sota julistettu vai &), jota
k&ydaén aseiden jaltai vakivallan voimallakahden tai useamman valtion tai kansan vélilla, sisdllissotaa
sekamaahanhyokkayksen, kapinan, vallankumouksen tai sotilasvallankaappauksen kaltaisia sotatoimia tai
puolustautumista téllaista tilannetta vastaan.

Sulautetut jérjestelmat (embedded systems): tietojérjestelma, jokaon laadittu tiettyd tarkoitustavarten ja
joka on sulautettu osaksi suurempaa mekaanista tai elektronista jarjestelmaa.



Sahkadiset tallennusvalineet: 1 T-laitteet, kuten ulkoiset kiintolevyt, CD- ja DV D-levyt, magneettinauhat
tai -levyt, USB-muistitikut, joita k&ytetdan tietojen tallentamiseen ja séilytykseen.

Tieto: vakuutuksenottgjan tai vakuutetun omistamat tai kayttamat kaikenlai set séhk6isessa muodossa
olevat tiedot, kéytto- ja esitystavastariippumatta. Tallaisiavoivat ollaesimerkiksi teksti, kaaviot, kuvat,
videot tai ohjelmistot.

Tietojarjestelmé: tietotekniikka- ja viestintgj érjestelmét, kuten | T-laitteistot jainfrastruktuuri,
ohjelmistot, séhkdiset tallennusvalineet jamuut laitteet, joita kéytetéén tietojen luomiseen, kayttdon,
késittelyyn, suojaamiseen, seuraamiseen, tallentamiseen, hakemiseen, ndyttamiseen tai siirtamiseen.

Tietoturvapoikkeama: vahingonteko, haittaohjelma, inhimillinen virhe, palvelunestohydkkays tai
tietovarkaus, jokatapahtuu vakuutuksenottajan, vakuutetun tai ulkoistetun palveluntoimittajan
tietojarjestelmassatai on suunnattu sité kohtaan.

Tietovarkaus: tietojarjestelméaan kohdistuva vahingonteko, jolla kopioidaan tai saadaan tietojérjestel mista
luvattomasti esimerkiksi luottamuksellisiatietoja, dataatai henkilétietoja.

Tietoverkko: tietojarjestelmienjaniihin liitettyjen laittel den muodostama kokonai suus, jonka ansiosta
verkkoon kuuluvat laitteet voivat vaihtaa tietoja ja muita resursseja.

Tuotannonhallintajarjestelma (ICS; Industrial control system): I T-laitteisto- ja
ohjelmistokokonaisuus, jota kéytet&an teol li suustuotantoprosessien ohjaamiseen jaltai hallintaan.

Tyontekijé: kukatahansa henkild, joka suorittaa vakuutuksenottajalle tai vakuutetulle palveluitatal tekee
ty6ta vakuutuksenottajan tai vakuutetun tydnjohdon alaisena. Tyontekijoiks luetaan myos
vakuutuksenottajan tai vakuutetun I T-palveluiden toimittamista varten pal kkaama ulkoinen henkil 6sto,
jokatytskentel ee vakuutuksenottajan tai vakuutetun tyonjohdon alai sena, pois|ukien johtavassaasemassa
olevat henkil6t.

Ulkoistettu tietoj arjestelmé: ulkoistetun palvelun toimittajan valvonnassa ja hallinnassa ol evat

tietoj &rjestelmét, jotka vakuutuksenottaja, vakuutettu tai ulkoistetun palvelun toimittaja omistaa, joiden
kayttdon vakuutuksenottaja, vakuutettu tai ulkoistetun palvelun toimittajaon hankkinut lisenssit tai jotka
vakuutuksenottaja, vakuutettu tai ulkoistetun palvelun toimittaja on vuokrannut.

Ulkoistetun palvelun toimittaja: kolmas osapuoli, jokatarjoaa vakuutuksenottajan tai vakuutetun kanssa
solmimaansa kirjalliseen sopimukseen perustuvia palveluita, pois lukien energia-, televiestintg jainternet-
palveluita tarjoavat osapuolet. Ulkoistetun palvelun toimittajaksi e katsota taman kayttamia alihankkijoita.

Vahingonteko: laiton teko, jonkatarkoituksenaon aiheuttaa haittaatiedoille, tietojarjestelmilletai
tietoverkoille tai kayttaa niita luvattomasti tietojarjestelman tai tietoverkon valityksella

Vahva salasana: tietojérjestelman kayttdoikeuden osoittava merkkijono, joka koostuu vahintdan 8
merkisté ja sisdltaa ti etoj &rj estel mén mahdol li staessa vahintdén kolme seuraavista tekijoista: iso kirjain,
pieni kirjain, erikoismerkki, numero. Vahva salasana ei saa sisdltéatoistuviatai toisiaan loogisesti
seuraaviayhdistelmi&, kuten 1111”7, ”1234" tai "abcd”. My0s salalauseet katsotaan vahvoiksi
salasanoiksi.

Vakuutettu: se, jonka hyvaks vahinkovakuutus on voimassa.

Vakuutuksenottaja: se, joka on tehnyt Fennian kanssa vakuutussopi muksen.

Vakuutuksenottajan tai vakuutetun tietojarjestelma: vakuutuksenottgjantai vakuutetun hallinnassa
olevat tietojarjestelmét, jotka vakuutuksenottaja tai vakuutettu omistaa, joiden kayttdon vakuutuksenottaja

tai vakuutettu on hankkinut lisenssit tai jotka vakuutuksenottajatai vakuutettu on vuokrannuit.

Vakuutuskausi: Vakuutuksen voimassaol oaika on vakuutuskirjaan merkitty ajanjakso.



70 HAL

Yennia

21

Vakuutusmaadr &: vakuutuskirjaan merkitty vakuutusmaérdon Fennian korvausvelvollisuuden ylimpana

rajanajokaisessa vakuutustapahtumassa jayhden vakuutuskauden aikana yhteensi kaikista korvattavista
kustannuksista ja vahingoista.

Vakuutustapahtuma: tietoturvapoi kkeama, korvausvaatimus, kyberkiristysja/tai kyberrikos (kuten
kohdassa 3.5 Kyberrikosturva).

Valvontajarjestelméat (SCADA systems): ohjelmistoistaja | T-laitteista muodostuva keskitetty

kokonaisuus, jokavalvoo ja séétel ee teolli suustuotantoprosessejajoko tuotantolaitoksessa tai etéyhteyden
vélityksella

Valvontaviranomainen: viranomainen, valtion organisaatio tai minka tahansa lainkaytttal ueen
lakisééteinen elin, jollaon valtuudet pannataytantéon henkil Gtietojen valvontaan tai kasittelyyn liittyvéat
|akisddtei set velvoitteet sovellettavan tietosuojal ainsdddannon mukai sesti.

Varmuuskopio: kaksoiskappal e vakuutuksenottajan tai vakuutetun tiedoista, jonkaavulla
vakuutuksenottgjan tai vakuutetun tietojérjestelmiin tallennetut tiedot ovat pal autettavissa sellaiseen tilaan,
missa ne olivat ennen tastd vakuutuksesta korvattavan vakuutustapahtuman aiheutumista.

Virtuaalivaluutat: kaikki digitaaliset- javirtuaaliset valuutat kuten Bitcoin, Ethereum javastaavat seka
NFT (non-fungible token) varallisuuserét.

Vakuutustapahtuma, vakuutuksen voimassaoloalueja sarjavahinko

Korvattava vahinko
Vakuutuksen sisdlto ja soveltuvat turvat on merkitty vakuutuskirjaan.

Vakuutus kattaa kohtien 3—4 mukaiset vahingot ja kustannukset sen mukaan, kun vakuutuskirjaan on
merkitty. Korvauksen edellytyksend on, etté vahingot ja kustannukset ovat suoranainen seuraus kussakin

kohdassa tarkemmin mééritetysta vakuutustapahtumasta, joka tapahtuu vakuutuksenottajan tai vakuutetun
tietoj &rjestelméssi tai on suunnattu sité kohtaan.

Mahdolliset vakuutustapahtumat, jotka aiheutuvat ulkoistetun palvelun toimittajan palveluista, kuuluvat
vakuutuksen piiriin aivan kuten ne olisivat aiheutuneet vakuutuksenottgjan tai vakuutetun omista
tietojarjestelmistd, elle niita ole rgjattu vakuutuksen ulkopuolelle.

Vakuutuksesta korvataan ne kohdan 3 mukaiset vakuutuksenottagjalle tai vakuutetulle itselleen aiheutuneet
vahingot, jotka

- todetaan vakuutuskauden aikanaja

- ovat seurausta vakuutuskirjaan erikseen merkityn takautuvan pdivamaéaran (retroaktiivinen paiva)

V akuutuksesta korvataan ne kohdan 4 mukaiset toiselle aiheutuneet vahingot,

- joissa kolmas osapuoli on tehnyt vakuutuksenottajalle tai vakuutetulle korvausvaatimuksen vahingosta
vakuutuskauden aikanaja

- jotkaovat seurausta vakuutuskirjaan erikseen merkityn takautuvan péivamaéran (retroaktiivinen
péiva) jalkeen tapahtuneesta teosta, laiminlyonnista tai muusta olosuhteesta. Ellel takautuvaa

hyvéksi.

Vakuutuksesta korvataan toiselle aiheutunut vahinko my6s siiné tapauksessa, ettd vakuutuksenottaja tai
vakuutettu saa vakuutuskauden alkana tietoonsa ol osuhteen, joka my&hemmin johtaa kolmannen
osapuolen esittdmaan korvausvaatimukseen jatekee tésté ol osuhteestakirjallisen ilmoituksen Fenniaan

aiheutuneen sen vakuutuskauden aikana, jona ol osuhdeilmoitus on tehty.



2.2 Voimassaoloalue
V akuutuksen voimassaol oal ue on merkitty vakuutuskirjaan.

Vakuutus kattaa vakuutuksenottgjalle tai vakuutetulle itselleen aiheutuneita vahinkoja, jos vahinko on
tapahtunut vakuutuksen voimassaol oalueel la.

Vahingoissa, jotka ovat aiheutuneet toiselle (vastuuvahingot), vakuutus kattaa vahingon, johon liittyvét
vaatimukset kuuluvat voimassaol oal ueella sijaitsevan tuomioistuimen tai kdytévan valitysmenettelyn
toimivaltaan.

Riippumatta siitd, mita vakuutuksen voimassaol oalueeksi on vakuutuskirjaan merkitty tai edelléd on

mainittu,

- vakuutus el ole voimassaeiké siitd maksetamitéan korvauksia Suomen ulkopuolisissamaissa siltéd osin,
kuin kyseisen maan lainsdadantt edel lyttaa paikallista vakuuttamista paikallisessa vakuutusyhtiossa

- vakuutus e ole voimassa eiké siita makseta mitéan korvauksia, jos vakuutusturvan myontaminen tai
korvausten maksaminen olisi vastoin Y hdistyneiden kansakuntien p&étds auselman tai Euroopan
unionin, Y hdistyneen kuningaskunnan tai Amerikan yhdysvaltojen lakien tai médraysten mukaisia
kauppa- tai taloudellisia pakotteita, kieltojatai rajoituksia.

2.3 Sarjavahinko

Saman teon, laiminlydnnin tai olosuhteen aiheuttamat vahingot katsotaan yhdeksi vakuutustapahtumaksi
siita riippumatta, onko korvausvaatimus niista tehty tai vahinko todettu yhden tai useamman
vakuutuskauden aikana. Jostéllai sista vahingoista esitetd&n korvausvaatimus eri vakuutuskausien aikana,
katsotaan ne kohdistuneiksi siihen vakuutuskauteen, jonka aikana ensimméi sesté vahingosta on tehty
kirjallinen korvausvaatimus.

3 Vakuutetulleitsalleen aiheutunut vahinko
3.1 Tietoturvaloukkauksen hallinta

Vakuutuksesta korvataan seuraavat kohtuulliset jatarpeelliset tietoturvapoikkeamasta vakuutuksenottajalle

tai vakuutetulle aiheutuvat ylimaaraiset kulut

a) asantuntijan tekemastatodellisen tai perustellusti epéillyn tietoturvapoikkeaman tutkimisesta,
todentamisesta, syyn selvittémisesté ja vahingon valittomasté rajoittamisesta. Téllaistarajoittamista
voi ollamuun muassa haittaohjelman poistaminen tai kaytt&j&tilien sulkeminen.

b) asiantuntijan vakuutuksenottgjalletai vakuutetulle laatimastakirjallisesta suosituksesta, jossaon otettu
kantaa keinoihin, joilla pyritéén estamaén vastaavanlai sen tietoturvapoikkeaman tapahtuminen
tulevaisuudessa

c) tietosuojalainsdadannon tai -maéraysten noudattamisestatai méérdysten mukai sten toimenpiteiden
tekemisesta (kuten ilmoitukset viranomaisille tai yksittéisille henkilGille)

d) sisdisen tai ulkoisen tietoturvapoikkeaman hallintaan tarkoitetun kriisinhallintakeskuksen
tietoturvapoi kkeamasta

e) henkilGtietojen omistajien luottotietojen vadrinkdyton estamisesta ja identiteettivarkauksien
monitorointipal vel un ostami sesta ulkoiselta asiantuntijalta. T&mén turvan kayton edellytyksend on, etta
kuluihin on saatu etukéteen Fennian kirjallinen hyvaksynta.

f) kohtuulliset jatarpeelliset kulut, jotka aiheutuvat Fennian etukateen kirjallisesti hyvaksyman
asiantuntijan kaytosta tietoturvapoi kkeamasta todennakdisesti ai heutuvien vahingollisten
mainevaikutusten pienentémiseksi. Kustannuksia korvataan enintdan kahden kuukauden gjalta
tietoturvapoikkeaman havaitsemisesta

g) lakimiehen kéytosta silloin kun kyse on vastaamisesta viranomai sen vakuutuksenottajall e tai
vakuutetulle esittdmaan selvityspyyntdon tai puol ustautumisesta viranomaisen vakuutuksenottajaa tai
vakuutettua vastaan suuntaamaa toimenpidetta vastaan.

Vakuutuksenottajan tai vakuutetun oman henkil6kunnan suorittaessa kohdissa c), d), €) tai g) tarkoitettuja
toimenpiteitd, korvataan ainoastaan ylityokustannukset.
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Vakuutuksesta korvataan kaikki kohtuulliset ja tarpeelliset kustannukset, jotka aiheutuvat tietojen ja
ohjelmistojen seka tietojarjestelmien puhdistamisesta ja pal auttami sesta samaan tilaan kuin valittomasti
ennen tietoturvapoikkeamaa. Vakuutuksesta el kuitenkaan korvata korvaavan tai olemassa olevan
tietojarjestelmén kehittdmisestatai tietojen uudelleen luomisesta aiheutuvia kustannuksia, mikali
tietojarjestelmatai tiedot eivét ole pal autettavissa toimintakuntoisiksi tietoturvapoikkeaman seurauksena.

Vakuutuksesta korvataan vai htoehtoisesti vakuutuksenottajan tai vakuutetun | T-laitteiden uusimisesta
aiheutuvat tarpeelliset ja kohtuulliset kustannukset, mikali asiantuntija on todennut, etté korvaavien,
entisté tasoa vastaavien | T-laitteiden hankintaon kustannuksiltaan edullisempaa, kuin olemassaolevien I T-
laitteiden puhdistaminen ja pal auttaminen toimivaan tilaan tietoturvapoikkeaman seurauksena. Tama
lagjennus e kuitenkaan koske I T-laitteita, jotka liittyvéat operatiiviseen teknologiaan (OT) tai sulautettuihin
jarjestelmiin (embedded systems).

Liiketoiminnan keskeytyminen

Vakuutuksesta korvataan keskeytysvakuutuskatteen menetys, joka keskeytysai kana aiheutuu
vakuutuksenottagjan tai vakuutetun tietojarjestelmien kéytdn keskeytymisestatai tietojen kayton estymisesta
kokonaan tal osittaintietoturvapoi kkeaman suoranai sena seurauksena.

K eskeytysvakuutuskate on liiketoiminnan tuotto, joka saadaanvahentdmal & liikevaihdosta materiaali- ja
palvelukulut. Keskeytysvakuutuskatteen vakuutusarvo on se keskeytysvakuutuskatteen méaéra, jonka
vakuutuksenottgja tai vakuutettu olisi saanut keskeytysaikana, jos vakuutettu liiketoiminta olisi jatkunut
normaalisti, keskeytyksetta

K eskeytysaika on vakuutuskirjaan merkittyd omavastuuaikaa seuraava gjanjakso siité alkaen, kun
vakuutuksenottgjan tai vakuutetun tietojérjestelmét osittain tai kokonaan eivét ol e kéytettavissasiihen asti,
kunnes vakuutuksenottajan tai vakuutetun tietokonej&rjestelmét ovat jalleen taysin k&ytettéavissa.

Vahingon méaréksi lasketaan enintdan niin suuri osa keskeytysvakuutuskatteen vakuutusarvosta, kuin
tietoturvapoikkeaman aiheuttamaliikevaihdon vaheneminen keskeytysaikanaon siité liikevaihdosta, joka
olisi keskeytysaikanatoteutunut ilman tietoturvapoikkeaman tapahtumista. Korvausta suoritetaan enintéan
kolmen kuukauden mittaiselta gjanjaksolta, ellel vakuutuskirjaan ole toisin merkitty.

Kun arvioidaan liikevaihdon ja kateosuuden maaréa, kdytetdan perusteenaedellisten tilikausien toteutuneita
arvoja ja otetaan huomioon todettavissa ollut liiketoiminnan kehitys.

Lisaks vakuutuksesta korvataan ylimédraiset kulut Fennian kanssa Kirjallisesti sovituista toimenpiteisté,
joiden avulla pienennetdan tietoturvapoikkeamasta aiheutuvaa keskeytysvakuutuskatteen menetysta tai
estetdan se kokonaan.

Ylimaaraiset kulut ovat kuluja, joitael olisi syntynyt, josliiketoimintaolisi jatkunut normaalisti, ilman
tietoturvapoikkeamasta aiheutuvaa keskeytymistd. Tallaisia kuluja voivat olla esimerkiksi
tilapdisasennuksista, ylimagradisista alihankinnoistatai ylitéisté aiheutuneet kulut.

Kyberkiristys

Vakuutuksesta korvataan kohtuulliset ja tarpeelliset kustannukset kyberkiristystapauksen selvittamiseksi.
Lisdksi vakuutuksesta korvataan vakuutuksenottagjan tai vakuutetun mahdollisesti maksamat lunnaat, jos
kansallinen lainsdadanto sallii lunnaiden maksamisen ja ulkopuolinen kiristysrikoksiin erikoistunut
asiantuntija on lausunnossaan suosittanut lunnaiden maksamista. K orvaussuoritus lunnaista tehddan aina
vakuutuksenottajalletai vakuutetulle.

Korvauksen edellytyksena on, ettd vakuutuksenottagjatai vakuutettu ei ole paljastanut tdméan kohdan
mukaisen turvan olemassaoloa kolmansille osapuolilletai tyontekijdille ja etta vakuutuksenottajatai
vakuutettu on Fennian pyynndsté ilmoittanut viranomaisille kyberkiristyksesta. Jos vakuutuksenottaja tai
vakuutettu on rikkonut edell& olevaa ehtoa, Fenniavoi irtisanoatdman kohdan mukaisen vakuutuksen

paéttymaan valittomasti siita paivamaérasts, jolloin tieto on paljastunut.



3.5

3.6

4.1

4.2

4.3

4.4

Kyberrikosturva

Vakuutuksesta korvataan vakuutuksenottgjalta tai vakuutetulta laittomasti anastettu rahasumma, kun
anastus on suoranainen seuraus kolmannen osapuolen tekemasta |uvattomasta séhkdisesta siirrosta
vakuutuksenottgjan tai vakuutetun pankkitililtatai vakuutuksenottajan tai vakuutetun tietojérjestel méassa
olevan tiedon muuttamisesta ja jota summaa vakuutuksenottgja tai vakuutettu ei pysty saamaan takaisin.
Taman turvan perusteella el kuitenkaan korvata lahjakorttien, asiakashyvitysten tai bonuspisteiden eika
virtuaalival uuttojen anastusta.

Maksukortteja koskevat tietoturvastandar dit (PCI-DSS)

Vakuutuksesta korvataan kohtuulliset ja tarpeelliset kulut, jotka aiheutuvat

- asantuntijan kaytosta epéillyn PCl- DSS-loukkauksen tutkimiseen,

- PCI-DSS-uudelleensertifioinnista tai

- PCI-DSS-loukkauksesta johtuvastaluotto-, pankki- tai prepaid-korttien uusimisesta
silloin kun ndméa kulut johtuvat suoraan tietoturvapoikkeamasta.

Toiselle aiheutuneet vahingot
Yksityisyyden suojan ja salassapitovelvollisuuden rikkoutuminen —korvausvastuu

Vakuutuksesta korvataan taloudellinen ja EU:n tietosuoja-asetuksen tarkoittama aineeton vahinko, josta
vakuutuksenottgja tai vakuutettu on voimassa olevan oikeuden mukaan korvausvastuussa ja josta tehty
korvausvaatimus perustuu vakuutuksenottagjan tai vakuutetun hallussa olevien luottamuksellisten tietojen
jaltai henkil 6tietojen vahingoittumi seen, menettamiseen, luvattomaan késittelyyn, siirtémiseen tai
paljastumiseen tietoturvapoikkeaman seurauksenatai tietosuojaa koskevan lainséadannon rikkomiseen.

Taman kohdan perusteellakorvataan myos vakuutuksenottajan tai vakuutetun puol ustuskul ut
puol ustautumi sesta téll aista vaatimusta vastaan.

Tietoturvallisuuden pettdminen - korvausvastuu

V akuutuksesta korvataan tal oudel linen vahinko, josta vakuutuksenottaja tai vakuutettu on voimassa olevan
oikeuden mukaan korvausvastuussa ja joka perustuu siihen, ettd kolmas osapuoli esittéa taman

tietoj &rjestel missa ol evien luottamuksellisten tietojen vahingoittumiseen, menettéamiseen, paljastumiseen
tai varkauteen tai tdman tietojarjestelman toiminnan héiriytymiseen tai vahingoittumiseen liittyvan
korvausvaatimuksen, joka johtuu suoraan vakuutuksenottgjan tai vakuutetun tietojdrjestelméaén

kohdi stuneesta tietoturvapoikkeamasta.

Taman kohdan perusteellakorvataan myds vakuutuksenottajan tai vakuutetun puolustuskulut
puol ustautumisesta téll aista vaatimusta vastaan.

Digitaalinen media - korvausvastuu

Vakuutuksesta korvataan taloudellinen ja EU:n tietosuoja-asetuksen tarkoittama aineeton vahinko, josta
vakuutuksenottgja tai vakuutettu on voimassa olevan oikeuden mukaan korvausvastuussa ja joka perustuu

siihen, ettd kolmas osapuoli esittda korvausvaatimuksen, joka liittyy

- kunnianloukkaukseen

- tekijanoikeuden, omistusoikeuden, mainoslauseen, tavaramerkin, toiminimen, ulkoasun,

palvelumerkin, palvelunimen tai verkkotunnuksen loukkaukseen

- yksityisyytta koskevien oikeuksien loukkaukseen tai niihin puuttumiseen
jajokaon seurausta vakuutuksenottajan tai vakuutetun toi minnasta digitaalisessamediassa. Tamén turvan
perusteella korvataan my6s vakuutuksenottgjantai vakuutetun puolustuskul ut esitettyakorvausvaatimusta
vastaan.

Tyontekijan henkildkohtainen korvausvastuu

Kohtien 4.1-4.3. perusteellakorvataan myds tyontekijan henkil Skohtai nen vastuu siindtapauksessa, ettéa
kolmannen osapuolen korvausvaatimus kohdistuu héneen tyssa tapahtuneen teon perusteella.



9'0 HNL

Yennia

Vakuutuksestaei kuitenkaan korvatatyontekijan henkil 6kohtaista vastuuta siiné tapauksessa, etta
vahinkoon on syynétahallinen tai térkeén huolimaton teko.

5 Korvausr ajoituk set
Vakuutuksesta e korvata

5.1 vahinkoa, joka aiheutuu kolmannen osapuolen infrastruktuurin tai toimittaman palvelun
toimintahdiriostatai keskeytyksesta (esim. televiestinté-, internet-, satelliitti- jakaapelipal vel uiden seké
sahkon, kaasun, veden jamuiden yleishyodyllisten palveluiden toimittajat).

5.2 vahinkoa, joka aiheutuu lakosta, mellakastatai muusta yhtei skuntajrjestysta horjuttavasta
tapahtumasta.

5.3 vahinkoa, jokaaiheutuu sodastatai kybersodankdynnista

5.4 vahinkoa, joka ai heutuu vaarallisten aineiden, minké tahansaepépuhtauksien tai saastuttavien aineiden
padstostd, |eviamisestd, suodattumisesta, kulkeutumisesta, vapautumisesta, vuotamisesta tai muusta
vastaavasta tapahtumasta.

5.5 vahinkoa, jokaai heutuu vakuutuksenottajantai vakuutetun tietojérjestel man, tietokoneiden,
ohjelmistojen tai tietojen takavarikoinnista, menetetyksi julistamisesta (konfiskaatiosta),
pakkolunastuksesta, tuhoutumisestatai vahingoittumisesta, joka johtuu valtiollisen, siviili- tai
sotilasviranomai sen maarayksesta.

5.6 vahinkoa, joka aiheutuu laittoman tai ilman asianmukaista lisenssia kdytettévan ohjel miston kéytosta.

5.7 vahinkoa, jokaaiheutuu vakuutuksenottajan tai vakuutetun tietojarjestel mien mitoitusvirheestatai
puutteel lisesta késittel ytehosta, jonka vuoksi jarjestelmé el sovellu aiottuun tarkoitukseensa.

5.8 vahinkoa, joka aiheutuu vakuutuksenottajan, vakuutetun tai sen johtavassa asermassa olevien
henkil6iden tai ulkoistetun palvelun toimittajan ilkivaltaisesta, torkeén huolimattomastatai tahallisesta
kaytoksestd, vaarinkdytoksestatai petoksesta.

Edella mainittua korvausrgjoitusta ulkoistetun palvelun toimittajan tahallaan tai torkedla
huolimattomuudella ai heuttami sta vahingoista sovelletaan vain vakuutuksiin, jotka ovat alkaneet Fenniassa
31.12.2023 jélkeen.

5.9 omaisuusvahinkoatai vahinkoa, joka syntyy omaisuusvahingon seurauksena. Omaisuusvahingolla
tarkoitetaan aineellisen omai suuden fyysista vahingoittumista, menetystéatai tunoutumista, mukaan lukien
aineellisen omaisuuden k&yton estyminen.

5.10 vahinkoa, joka aiheutuu siitd, etté vakuutuksenottajatai vakuutettu on laiminlyonyt maérdyksen tai
ohjeen ryhtya kohtuullisiin toimenpiteisiin vahingon rajoittamiseksi tai ei ole tehnyt kohtuullisesti
yhteisty6ta viranomai sen kanssa vakuutustapahtumaa koskevan tutkinnan tai tapahtumaan liittyvien
keskustelujen aikana.

5.11 sakkoa, tietoturvasakkoa, rangaistusluonteista korvaustatai mita muuta rangaistusta tahansa, elka
vahinkoa, joka aiheutuu viranomai sméaraysten rikkomisesta, kuten esimerkiksi tietosuojal akien mukaisten
ilmoitusten laiminlydnti.

5.12 rahoitusmarkkina- tai kaupank&yntitappiotatai kuluja, jotkasyntyvét siitd, ettdarvopapereitaei pystyta
myymaan tai siirtdmaén.

5.13 vahinkoa, jokaaiheutuu tietojarjestelmien tai niiden osien suunnitellusta sei sokista, suunnitellusta
kayttokeskeytyksesta tai joutoajasta.

5.14 vahinkoa, jokaaiheutuu vakuutuksenottajan, vakuutetun tai ulkoistetun palvelun toimittajan vuokra
gan, sopimuksen, lisenssin tai tilausten keskeytyksestd, irtisanomisesta tai umpeutumisesta.



5.15 henkilévahinkoa. Henkil 6vahingollatarkoitetaan sairautta, vammaa, kuolemaa sekéa néihin liittyvaa
haittaa, psyykkista ahdistusta, traumaatai harmia. HenkilGvahingoks luetaan my0ds olemassa olevan
sairauden tai vamman pahentuminen, seké henkil dvahinkoon liittyva seurannaisvahinko kuten ansiotulojen
menetys.

Vakuutuksesta korvataan kuitenkin ehtokohdan 4.1 perusteella henkilGvahinkoon liittyméton EU:n
tietosuoj a-asetuksen tarkoittama aineeton vahinko, josta vakuutuksenottaja tai vakuutettu on voimassa
olevan oikeuden mukaan korvausvastuussa

5.16 vahinkoa, joka aiheutuu immateriaalioikeuksien, kuten patenttien, tavaramerkkien tai
tekijanoikeuksien, varkaudesta, loukkauksestatai paljastumisesta. Tamargjoitus el koske vakuutusturvan
kohtia 4.1 Y ksityisyyden suojan ja sal assapitovel vollisuuden rikkoutuminen -korvausvastuu ja 4.3
Digitaalinen media-korvausvastuu, paitsi patenttien osalta, joihin liittyvidvaatimuksiae koskaan korvata.

5.17 vahinkoa, joka perustuu korvausvaatimukseen, jonka on tehnyt

- vakuutuksenottajan tai vakuutetun maéréysvaltaan kuuluva oikeushenkil 6

- vakuutuksenottgjan tai vakuutetun tytéaryhtio

- oikeushenkil 8, joka kuuluu vakuutuksenottajantai vakuutetun tai sen tytéaryhtion todelliseen
mé&aradysvaltaan omistus- tai &anivallan perusteellatai muutoin

- henkil6, jolla on enemmistdomistus vakuutuksenottajastatai vakuutetusta

- yhteisd, jossa vakuutuksenottgjallatai vakuutetulla on osakkuus, osakkuuden maarasta riippumatta

- yhteisd, yhteenliittymatai yhteisyritys, jossa vakuutuksenottajatai vakuutettu on osallisena

- yhti6 tai yhteis, jolla on méaréysvaltavakuutuksenottajaantai vakuutettuun.

5.18 vahinkoa silté osin, kuin korvausvastuu perustuu sellaiseen sitoumukseen tai sopimusmaaraykseen,
jolla vakuutuksenottaja tai vakuutettu on ottanut itselleen enemman vastuuta kuin sillaolisi voimassa
olevan oikeuden mukaan ilman tuollaista sitoumusta tai sopimusmaaraysta.

5.19 vahinkoa, jokaai heutuu virheellisesta, puutteel lisestatai epatéydellisestd kuvauksesta, jokakoskee
tavaroita, tuotteitatal palveluitatai niiden hintaa.

5.20 alennuksia, pal velutasohyvityksi&, lisdetuja, hinnanalennuksia, kuponkeja, palkintoja, etuuksiataikka
muita sopimukseen perustuviatai perustumattomia kannustimia, myynninedistdmisvalineita tai
houkuttimia.

5.21 vahinkoa, joka aiheutuu verkkosivustollatai verkkopal velussa olevan tiedon poistamatta jattéamisesta
vakuutuksenottajan tai vakuutetun saatua valituksen tai pyynnon kolmannelta osapuol elta.

5.22 vahinkoa, jokaaiheutuu vakuutustapahtumasta tai olosuhteista, jotka ovat olleet tai joiden olisi pitényt
olla vakuutuksenottajan tiedossa ennen vakuutuksen alkamispéivaa.

5.23 vahinkoa, jokaai heutuu sellai sesta toiminnastatai riskin olennai sestamuutoksesta, jota e ole
ilmoitettu Fenniallejajota Fennia el ole hyvaksynyt.

5.24 kustannuksia, jotkaai heutuvat tietoturvapuuttei den korjaamisestatai suojaustason tai tietojen laadun
parantamisesta siitd, mité se oli ennen vakuutustapahtumaa.

5.25 keskeytysvahinkoa, kun vakuutuksenottajatai vakuutettu ei ole pitanyt vakuutetustaliiketoi minnasta
kirjanpitolain edellyttdmaa kirjanpitoa.

5.26 vahinkoa, jokajohtuu vakuutuksenottajan tai vakuutetun yhtion johtavassa asemassa olevan henkil 6n
antamasta yhtioon liittyvasta lausunnosta, informaatiosta, yhtitn edustajana toimimisesta tai muusta
yhtid0n liittyvasta toimenpiteesta.

5.27 vahinkoatal vaatimusta, jokamiltéén osin perustuu virtuaalival uuttojen menettémiseen tai
vahingoittumiseen.
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Vakuutustapahtuman ilmoittaminen ja pelastamisvelvollisuus

V akuutuksenottgjan ja vakuutetun on

- viipymaéttd ilmoitettava Fennian ilmoittamalle ensivastepal velun toimittajall e todetusta tai epéillysta
vakuutustapahtumasta, jokatodennakoisesti johtaa korvaukseen tdman vakuutussopimuksen
perusteella

- sdlittava Fennian ilmoittaman ensivastepal velun toimittajan tai muun asiantuntijan paasy
vakuutuksenottajan tai vakuutetun tietojérjestelmiin jatietoverkkoon vahingon rajoittamistoimiaja
tutkintaa varten.

Vakuutuksenottaja ja vakuutettu on velvollinen noudattamaan ensivastepal velun antamia ohjeita vahingon
rgjoittamiseksi tai torjumiseksi.

Fennian osoittamilla ensivastepal velun jaltai tietoturvapal velun toimittajillaon oikeus luovuttaa palvelun
tuottamisen yhteydessa ker&8miénsa vahingon selvittémiseksi ja korvaamiseks tarvittaviatietoja
Fennialle. Palvelun toimittajien tuottamiin palveluihin sovelletaan kulloinkin voimassa olevia kyseisen
palvelun toimittajan omia sopimusehtoja.

Vakuutuksenottaja tai vakuutettu voi vaihtoehtoisesti kyttd4 vakuutustapahtuman selvittamiseen myos
muuta kuin Fennian nimeama& ensivastepal velun toimittajaa, jos tama kyvykkyyksiltd8n vastaa vahintdan
Fennian nimedman ensivastepal velun tasoa. Tall6in vakuutuksenottajaa tai vakuutettua koskevat kaikki
samat velvollisuudet kuin k&ytettdessi Fennian nimeamaa palveluntarjoajaa. Vakuutuksenottajan tai
vakuutetun tulee kuitenkin ilmoittaa viipymatta vakuutustapahtumasta liséksi Fennian nimeamélle
ensivastepal velun toimittajalle ja huolehdittava, etté tapahtumasta toimitetaan Fennialle kohdassa 10.1
kuvattu selvitys.

V akuutuksenottajalla ja vakuutetulla on velvollisuus huolehtia, etté Fennian takautumisoikeus séilyy. Jos
laiminlyonyt téssa ehdossa kuvatun pelastamisvel vollisuutensa, voidaan hanelle tulevaa korvausta a entaa
tal se evata.

Vahingon maara

Vahingon mééara lasketaan kohtien 3.1-4.4 mukaisesti. Kustannukset |asketaan vahingon méaréan enintdan
sen suuruisina kuin neolisivat toteutuneet kdyttamall & Fennian osoittamia pal veluntoimittajia. Vahingon
mé&araan |asketaan vahingonkorvauksen lisdks selvitys-, oikeudenkaynti- ja korkokulut. Muiden kuin
kuluttajaan rinnastettavien vakuutuksenottajien osaltamyos vahingontorjuntakul ut lasketaan vahingon
maaraan.

Korvauksen maara

Korvauksen mééra saadaan vahentdmalla kohdan 7 mukaisesta vahingon méaarastd omavastuu ja ottamalla
huomioon kohdan 10 sé&nnokset, mahdollinen alivakuutus seké suoj el uohjeiden mahdollisen laiminlydnnin
jayleisten sopimusehtojen perusteellatehtavat korvauksen vahennykset mainitussa jarjestyksessa. Jos
vakuutettu tai vahinkoa karsinyt on arvonlisdverolain mukaan oikeutettu véhentéméaén verontai ei ole
velvollinen veroa maksamaan, Fennia maksaa korvauksen veron osuudella vahennettyné.

Fennian korvausvelvollisuuden ylimpéna rajana on vakuutuskirjaan merkitty vakuutusmaéra.

8.1 Omavastuu

Jokai sesta vahi nkotapahtumasta vahennetdan vakuutuskirjaan merkitty omavastuuosuus. Fennia korvaa
kuitenkin vakuutusehtojen kohdassa 3.1 mainituista toimenpitei sté ai heutuvia kustannuksia ilman
omavastuuta 1 200 euroon asti kdytettdessa Fennian nimedmaé ensivastepal velun toimittajaa.

Jos korvausta maksetaan useamman kuin yhden turvan perusteella, véhennetdan korvauksesta suurin
omavastuu. Keskeytysturvan omavastuuaikaasovelletaan muun omavastuun liséksi ainakun korvausta
maksetaan keskeytysturvan perusteella.
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Fennian ylin korvausvastuu tietotur vavakuutuk sessa

Vahingoissa, jotka johtuvat samasta tietoturvapoikkeamasta tai muusta télla vakuutuksella katettavasta
vakuutustapahtumasta tai ol osuhteesta ja jotka kohdistuvat samaan kal enterivuoteen, on Fennian
korvausvastuun ylin maéré vakuutuskirjalla mainitusta vakuutusméaérasta huolimatta kaikista Fennian
asiakkailleen myontamisté tietoturvavakuutuksista yhteensa enintéén 25 000 000 euroa.

Jos Fennian asiakkaiden yhteenlaskettu tietoturvavakuutuksen korvauspiirissé oleva vahingon maéré
ylittédd 25 000 000 euroa, on vakuutuksenottaja, vakuutettu tai muu korvauksensagja oikeutettu saamaan
korvausta tietoturvavakuutuksesta enintdén vakuutusmaéran tai vahingon maéran (sen mukaan kumpi on
pienempi) ja Fennialle esitettyjen korvausvaatimusten yhteissumman véalisen suhteen mukaisen osuuden
Fennian ylimman korvausvastuun mukaisesta méérésta. Lisaksi noudatetaan vakuutusehdon kohdan 8
méadréyksia

Fennialla on oikeus viivastyttda korvauksen maksua kokonai svastuunsa méaérittamiseksi.

Muita sdannoksia

10.1 Vahingon selvittamiseks tarvittavat tiedot ja toimet

Vakuutuksenottajan tai vakuutetun on omallakustannuksellaan

- toimitettava Fennian pyytémét vahingon selvittamiseksi tarvittavat asiakirjat ja muut tiedot

- ryhdyttava kaikkiin tarvittaviin jakohtuullisiin toimenpiteisiin vakuutustapahtuman rajoittamiseksi

- annettavatehdéakaikki kohtuudellamahdolliset toimenpiteet vakuutustapahtuman syyn jalagjuuden
selvittémiseksi

- sdilytettava kaikki I T-laitteet, ohjelmistot jatiedot ja annettavane Fennian ja/tai Fennian ilmoittaman
ensivastepal velun toimittagjan k&yttéon ja

- noudatettava kaikkia Fennian jaltai Fennian ilmoittaman ensivastepal velun toimittajan antamia ohjeita.

Vakuutuksenottajan tai vakuutetun on Fennian pyynnosta

- luovuttava asiangjosalaisuudesta

- puolustettavalaillisia oikeuksia, joitavakuutuksenottajalla, vakuutetullatai Fenniallavoi ollasellaisen
osapuolen suhteen, jokavoi ollatietoturvapoikkeaman vuoksi korvausvelvollinen vakuutuksenottajaa
tai vakuutettua kohtaan

- laadittavatai toimitettavakaikki asiakirjat, joitaFenniapitéda tarpeel lisina tdman vakuutussopimuksen
mukaisten oikeuksien turvaamiseksi ja vahinkotapahtuman selvittémiseksi

- oltavalasna kuulustel uissa ja oikeudenk&aynnei ssa

- avustettava sovintoratkai sujen téytantddnpanossa, todistei den turvaami sessaja antamisessa, todistgjien
|&sn&olon varmi stami sessa taikka oi keudenk&ynni ssé puol ustautumisessa tai syyttémisessi.

10.2 Vakuutuksenottajalletai vakuutetulle esitetyt korvausvaatimukset

Vakuutuksenottajatal vakuutettu ei saailman Fennian etuk&teen antamaa suostumusta myontaa vastuuta,
suorittaa maksua, tehda sopimustatai hyvaksya vakuutuksenottgjalle tai vakuutetulle esitettyja
korvausvaatimuksia. Vakuutuksenottajan tai vakuutetun on autettava Fenniaa korvausvaatimuksen
tutkinnassa, puolustuksessa jaltai sopimisessa, kéytettava Fennian nimedmaé asianaj ajaaja maksettava
omavastuu mille tahansa Fennian osoittamalle kolmannelle osapuolelle sovintoratkai sun noudattamiseksi.

Vakuutuksenottajan tai vakuutetun on myds annettava Fennialle oikeudet ja valtuudet hoitaa
sovintoneuvottelut kolmannen osapuolen kanssatai oikeudenkdynti tété vastaan. Fennialla on oikeus
paéttaa toimenpiteistd ja asiamiehen valinnasta oikeudenkayntiin liittyen. Jos vakuutuksenottaja tal
vakuutettu ei ilmoita oikeudenkaynnista etukadteen Fennialle, ei Fennialla ole velvollisuutta korvata
oi keudenkdaynnista ai heutuneita kustannuksia.

Jos Fenniaon ilmoittanut vakuutuksenottgjalle tai vakuutetulle olevansava mis tekemaan sopimuksen
vahingonkarsineen kanssa téméan vahinkojen korvaamisesta, eika vakuutuksenottgjatai vakuutettu téhan
suostu, ei Fenniaole velvollinen korvaamaan sen jélkeen aiheutuneita kuluja eiké suorittamaan enempia
selvittelyja asiassa.
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Palveluiden jatuotteiden tilaaja

Vakuutuksenottgjan tai vakuutetun pitéa ol lakaikkien vahinkoon liittyvien palveluiden jatuotteiden tilagja
jamerkitty laskun maksgjaks.

Y leiset sopimusehdot
Yritysturvan yleisten sopimusehtojen liséksi noudatetaan seuraaviaehtoja

11.1 Vakuutettu toiminta. Vakuutuksesta korvataan vakuutuskauden alkaessa méaéritellyssa toiminnassa
aiheutuneita vahinkoja. Jos vakuutetun toiminta muuttuu vakuutuskauden aikana siitd, mita
vakuutuskauden alkaessa on mééritelty, vakuutuksenottgjan tai vakuutetun on informoitava Fenniaa
muutoksesta mahdollisimman pian. Uudet toiminnot voidaan siséllyttda vakuutusturvaan, jos
vakuutuksenottaja tai vakuutettu ilmoittaa asiasta Fenniale kirjallisesti ja Fennia hyvaksyy lisdyksen.

11.2 Fuusio jayritysosto. Vakuutuksenottgjan tai vakuutetun on ilmoitettava Fennialle kirjallisesti 30
oikeushenkilon kanssatai hankkinut enemmistdomistuksen toi sesta oikeushenkil 6sti vakuutuskauden
aikana. Vakuutuksenottajan tai vakuutetun on maksettava Fennialle lisévastuuseen perustuva

lisGvakuutusmaksu fuusion tai yritysoston péivamaérasta alkaen vakuutuskauden loppuun asti.

11.3 Muut vakuutukset. Jos vakuutustapahtuman varalta on muu vakuutus, tdma vakuutussopi mus
katsotaan toissijaiseks vakuutukseksi eikataman vakuutussopi muksen perusteellakorvatavahinkoatal
kustannuksia, joistaon tai olisi mahdollista saada korvausta muun vakuutuksen perusteellatai jotka
sisdltyvat muun vakuutuksen omavastuuseen.

11.4 Jos vakuutuksenottajatai vakuutettu on ilmoittanut vakuutustapahtumasta, vakuutusmaksua el
palautetamiltéén osin.

11.5 Luottamuksellisuus. Vakuutuksenottajatai vakuutettu ei saa paljastaatdman vakuutussopimuksen
olemassaol o, paits jos lainsdadantd edellyttda paljastamistatal siihen on Fennian antamakirjallinen lupa.

11.6 Vakuutuksenottgjatal vakuutettu el saasiirtdatahan vakuutussopi mukseenliittyviélaillisiaoikeuksia
tai etujailman Fennian antamaa kirjallista lupaa.

11.7 Muutokset. Vakuutuksenottajantai vakuutetun on ilmoitettava toivomistaan vakuutussopi mukseen
tehtévistd muutoksista kirjallisesti tai sdhkoisesti.

11.8 Lait jamaaraykset. Jos jokin tdman vakuutussopi muksen vakuutusehdoista on kansallisen
|ainsé&danndn, voimassa ol evan oikeuden tai muiden méaraysten vastainen, noudatetaan kansallista
|ai nsdadantoa.

11.9 Taméan vakuutussopi muksen mahdollisesti soveltamiskelvoton ehto el vaikuta muihin
vakuutusehtoihin ja, mikali kaytannollist, se korvataan soveltamiskel poisella ehdolla, jolla on samatai
samankaltainen tarkoitus kuin kyseisell& soveltamiskel vottomalla endol la.

11.10 Kolmannen osapuolen oikeudet. Kolmannella osapuolella, joka ei ole tdman vakuutussopimuksen
osapuoli, e ole oikeutta panna tytantoon mitdan téman vakuutussopimuksen osaa. Taméa el kuitenkaan
vaikuta kolmannella osapuol ella muuten oleviin oikeuksiin tai oikeussuojakeinoihin.

Suoj eluohjeet
Suoj eluohjeen velvoittavuus

V akuutuksenottajan ja vakuutetun on houdatettava tété suojel uohj etta seka vakuutuskirjaan ja
vakuutusehtoihin merkittyja muita suojeluohjeitajavalvottava, etté suojeluohjeita noudatetaan kaikessa
toiminnassa, joka vaikuttaa vakuutettuun omaisuuteen tai toimintaan. Kaikkea, mika téssa suojeluohjeessa
on asetettu vakuutuksenottajan velvollisuudeksi, sovelletaan myos kaikkiin vakuutettuihin. Vakuutettu on
se, jonka hyvéks vahinkovakuutus on voimassa



V akuutuksenottajan ja vakuutetun on saatettava suojel uohjeet kaikkien toiminnasta vastuussa olevien
henkilGiden tietoon. Jos vakuutettua omai suutta on annettu vuokralletai toimintaa on ulkoistettu,
suojeluohjeet on saatettava vuokralleottajien ja palveluntoimittajien tietoon ja kirjallisesti edellytettéava,
ettd ndma noudattavat suojeluohjeita. Suojeluohjeet on saatettava myos kaikkien vakuutettujen tietoon.

Taman liséksi on noudatettavamuita Fennian antamiavelvoittavia ohjeitavahinkojen torjumiseksi ja
toteutettava Fennian erikseen edellyttdmaét, turvallisuutta parantavat toimet ja jérjestelmét.

Jos suojeluohjeita ei noudatetajanoudattamattajéttéminen vaikuttaa vahingon syntyyn tai senlaajuuteen,
korvausta voidaan vahentda tai se voidaan evata

12.2 Varmuuskopiointi jatietojarjestelmien suojaus

Vakuutuksenottajan tai vakuutetun on magritettava tiedostojen ja ohjelmistojen varmuuskopiointi.

Liiketoiminnan jatkuvuuden kannaltamerkityksellisten tietojen, tiedostojen jaohjelmistojen

varmuuskopiointi on tehtéva kuitenkin vahintéén seuraavasti

- tiedostojen muuttuneet tiedot on varmuuskopioitava péivittéin

- kaikki tiedot varmistava tdysvarmistus on tehtava vahintaén viikon valein

- varmuuskopioitavissa ol evat ohjelmistot on varmuuskopioitava ennen tietoj &rjestel mdan asentamista ja
aina muutosten yhteydessa

- varmuuskopiot, alkuperai stuotteet ja asentami seen oikeuttavat tunnukset on séilytettévasiten, etteivét
nevoi tuhoutua samassa vahingossatietoj arj estel méén asennettuj en tiedostojen ja ohjelmiston kanssa

- varmuuskopioinnin onnistuminen javarmistusten pal auttaminen laittei stoj en ja ohjel mistojen kanssa
toimivaksi kokonaisuudeksi on testattava sddnnollisesti, kuitenkin vahintdan kahdesti vuodessa.

Turvalliseks sdilytystavaks katsotaan séilyttdminen eri pal o-osastossa vahintdan S 120 DI S-luokan
dataturvakaapissatai kokonaan eri rakennuksessatai pilvipalvelussa. Alkuperéistuotteiden ja asentamiseen
oikeuttavien tunnusten lisdksi varmuusarkistossa pitéa olla vahintdan kaksi viimeista tiedostojen
tdysvarmistusta ja ohjel mistojen muutosvarmistusta.

Tietojarjestelméa on kokonai suudessaan pidettdva niin ajantasai sena, ehednd, yhteensopivanaja
varmistettuna, ettd ohjel misto- jatiedostovarmistukset voidaan esinevahingon jéa keen pal auttaa korjattuihin
tai jalleen hankittuihin laitteistoihin ja etté koko tietojarjestel ma voidaan palauttaa vahinkohetked

edel tédvadn tasoon kohtuullisella tyomaarall&a

Saatavilla olevat ohjelmistopéivitykset on asennettava dokumentoidusti ilman aiheetonta viivastysta,

kuitenkin viimeistdan seuraavien aikaméaareiden kuluessa ohjel mistopéivityksen julkai semisesta laskettuna

- internetiin yhteydessa olevat tietojdrjestelmét: 30 pdivaa

- sulautetut jarjestelmét (embedded systems) ja operatiivinen teknologia (OT): 180 paivaatai
ohjelmisto-/laitetoimittajan suositusten mukai sessa aikamaéreessa

- muut tietojérjestelmét: 60 paivaa.

Vakuutuksenottgjan tai vakuutetun tietojérjestelmissé on oltavariittdva, ammattilai stasoinen
haittaohjelmien torjunta- ja poisto-ohjel misto, jonkaon oltava pysyvasti aktivoitunajaautomaatti sesti
péivittyva. Ohjelmiston suojaustason riittévyys ja oikeellisuus on tarkistettava sdannéllisesti ja uhkatason
sité edellyttéessa.

Tietojarjestelmét on suojattava vahvalla salasanalla. Salasanan kéyton osalta tulee ohjeistaa, etté salasana
e saasisdltéd sanojatal yhdistelmid, jotka ovat liitettavissa vakuutuksenottgjan tai vakuutetun tyontekijan
tai tietojarjestelmien muiden kayttdjien henkil dllisyyteen, kuten nimi tai syntymapéiva. Salal auseet

merkityksellisid sanojatai viittauksia (esim. syntymapéivét, perheenjdsenten nimet tai tydnantajan nimi).

Vakuutuksenottajan tai vakuutetun tietoj érjestelman jatietoverkon on oltava suojattu pysyvasti
aktivoidulla palomuurilla. Palomuurit tulee péivittada séanndllisesti, minkéalisdks palomuurien
suojaustason riittavyys ja oikeel lisuus on tarkistettava sédnndllisesti ja uhkatason sita edellyttaessa.
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Jos tietojenkasittel yyn liittyviapalveluitaon ulkoistettu, vakuutuksenottgjan tai vakuutetun on kirjallisesti
edellytettdvé ja mahdollisuuksiensa mukaan kéytanndssi varmistettava, etta kaikkien palveluiden
toimittgjat noudattavat vahintdan edella mainittuja vaatimuksia.

12.3 Elinkaaren lopussa olevat tietojarjestelmét

Jos vakuutuksenottgjatai vakuutettu ei voi toteuttaa kohdassa 12.2 tarkoitettuja varmuuskopiointi- ja
suojaustoimenpiteita sen takia, etté kéytossa oleville tietojarjestelmille ei ole enédé saatavilla valmistajan
tuotetukea tai jos tietojarjestelmé e sen ikééntyneisyyden takia mahdollista suojeluohjeissa asetettujen
velvollisuuksien tayttamistd, tulee vakuutuksenottajan tai vakuutetun vaihtoehtoisesti varmistaa, etta
kéytdssa on liiketoiminnan jatkuvuuden turvaamisen kannaltariittavét ja tarpeelliset tietoturvariskia
vahentévét toimenpiteet.

Tietoturvariskia vahentavilla toimenpiteill & tarkoitetaan strategisen suunnittelun, tietoteknisten
toimenpiteiden ja tietoturvapoikkeamien jatkuvan seurannan muodostamaa kokonaisuutta, johon kuuluvia
toimenpiteitd ovat esimerkiksi tietoverkkojen eristéminen/segmentointi, virtuaalinen paikkaus (virtual
patching), tietojérjestelméan jatketun tuotetuen hankkiminen valmistgjaltatai korostuneet tietojérjestelmien
valvontatoimenpiteet kuten tietoturvaval vomotoiminnot.
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