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Cyberforsakring

Cyberforsakringsvillkoren faststaller innehdllet i forsakringsavtalet tillsammans med de allménna
avtalsvillkoren i Foretagsskyddet, forsdkringsbrevet och de specialvillkor och sdkerhetsforeskrifter som
angesi forsakringsbrevet. Nar forsakringen tecknas kan man avtalaom specialvillkor som utvidgar eller
begrénsar forsékringsskyddet. Dessa angesi forsakringsbrevet.

Definitioner och vasentliga begrepp som galler cyberforsikring och ersattning av skador

Arbetstagar e: vilken som helst person som utfor tjanster for forsékringstagaren eller den forsdkrade eller
arbetar under forsdkringstagarens eller den forsékrades arbetsledning. Som arbetstagare réknas &ven extern
personal som forsdkringstagaren eller den forsdkrade har anstéllt for att levereral T-tjanster och som arbetar
under forsakringstagarens eller den forsakrades arbetsledning, fransett personer i ledande stéllning.

Avvikelsei datasdker heten: skadegorel ser, skadeprogram, manskligafel, dverbel astningsattacker eller
informationsstélder som drabbar eller riktas mot foérsakringstagarens, den forsékrades eller en extern
tjénstel everantors datasystem.



Cyberkrigféring: en dtgard som en suveran frammande stat eller en aktor som agerar for en sadan stats
rékning, pa en sadan stats vagnar, styrs av eller handlar pa uppdrag av en sadan stat har vidtagit med hjap av
datasystem i syfte att skada, forhindra eller stora datasystemens funktion och/eller manipulera eller forstora
datai datasystem.

Cyberutpressning: 1) ett trovéardigt hot av en tredje part om att orsakaett forsakringsfall i
forsakringstagarens eller den forsékrades datasystem om |9sen inte betalas eller 2) ett krav om l6sen som
framstélls av en tredje part for att tredje parten i fraga avdutar avvikelsen, som denna orsakat, i
datasdkerheten i forsékringstagarens eller den foérsékrades datasystem.

Data: alaslags uppgifter i elektronisk form, som &gs eller anvands av forsakringstagaren eller den forsékrade
oberoende av hur de anvands och presenteras. Exempel pa sadana ar text, diagram, bilder, videor eller
program.

Datanat: en helhet som bildas av datasystem och till det anslutna apparater och genom vilket apparater som
hor till ndtet kan utbyta data och andra resurser.

Datasystem: 1T- och kommunikationssystem (som I T-utrustning och infrastrukturer, program, el ektroniska
lagringsapparater och 6vriga apparater) som anvands for att skapa, anvéanda, behandla, skydda, folja, spara,
soka, visadller flytta data.

Datoriserade styrsystem (SCADA systems): en centraliserad enhet som bestdr av programvaror och I T-
utrustning och som Gvervakar och reglerar industriella produktionsprocesser antingen paen
produktionsanldggning eller viafjérranslutning.

Digital media: forsdkringstagarenseller den forsékrades webbplatser samt texter, bilder, videor eller ljud som
delaspasociala medier eller per e-post.

Elektroniskalagringsappar ater: | T-apparater (som externaharddiskar, CD- och DV D-skivor, magnetband
eller -skivor, USB-minnen) som anvands for att spara och forvara data.

Ersattningskrav: ett krav eller pastdende som entredje part riktat mot forsakringstagaren eller den
forsakrade och som galler en sadan ersattning, fordran, egendom, skadestand eller verkstéllande av rétten
som direkt kan avgoras vid skiljeforfarande eller behandlas av en domstol.

Expert: en extern person eller en juridisk person som Fenniaoch/eller leverantdren av primartjanster for
avvikelser i datasdkerheten tillsasmmans eller separat har utnémnt, som I T-expert, forensisk expert, jurist eller
PR-konsult.

Forsvar skostnader : utgifter, kostnader och arvoden for experter, advokater, redogorelser, réttegangar,
undersokningar och/eller férfaranden som & nddvéandigafor forsvarande av forsékringstagaren eller den
forsskradei tvistemal, kommersiella drenden, administrativa érenden och/eller brottmal. Med detta avses
dock inte normala ldnekostnader i forsékringstagarens eller den forsékrades verksamhet.

Forsakrad: dentill varsforman en skadeforsakring géller.

For sékringsbelopp: det belopp som angesi forsakringsbrevet utgér dvre grans for Fennias
ersattningsskyldighet vid varjeforsakringsfall. Beloppet & ocksa 6vre gréans for samtligakostnader och
skador som ersétts under en forsakringsperiod.

Forsékringsfall: avvikelser i datasakerheten, ersattningskrav, cyberutpressning och/eller cyberbrott (somi
punkt 3.5 Cyberbrottsskydd).

Forsékringsperiod: férsékringens giltighetstid & den period som angesi forsékringsbrevet.

Forsakringstagare: den som ingatt ett forsakringsavtal med Fennia.
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Forsékringstagarens eller den for sdkrades datasystem: datasystem som administreras av
forsakringstagaren eller den forsékrade och som forsékringstagaren eller den férsdkrade ager och for vilka
forsakringstagaren eller den forsakrade har skaffat licenser eller vilka forsakringstagaren eller den forsékrade
har hyrt.

Inbyggda system (embedded systems): ett datasystem som har tagits fram for ett visst syfte och som &r
inbygat i ett stérre mekaniskt eller elektroniskt system.

Industriellt styrsystem (ICS, Industrial control system): ett paket som omfattar I T-utrustning och
programvaror och som anvands for att styra och/eller hanteraindustriella produktionsprocesser.

Infor mationsstdld: skadegdrelse, som riktar sig mot datasystemet, dar man kopierar eller olovligt far
tillgang till exempelvis konfidentiella uppgifter, data eller personuppgifter.

Infrastruktur : datakommunikationsanordningar, ventilation, apparaturer med avbrottsfri kraftférsorjning
(UPS), fristdende generatorer, frekvensomformare, transformatorer och évriga apparaturer med vilka man
uppratthdller datasystem och elektroniska system som stoder anvandning av data.

Internet: ett globalt Oppet datandt, i vilket man kan forflyttadata.

I nter nettjanst: tjanster som majliggor anvandning av internet, sasom (1) tjanstel everantorer som mojliggor
anslutning till och anvandning av internet, leverantdrer av internettjanster som ansvarar for | T-apparater och
tekniska apparater, (2) tjdnsteleverantorer i anknytning till doméansystem, (3) dvrigaleverantrer av
internettjanster eller externanéttjanster och som ansvarar for internetknutpunkter och (4) operatorer av
kabelnét, satellit- och radiokommunikationsnét.

Intranét: ett privat eller begransat internt datanét.

| T-apparater: fysiska delar i datasystemet eller utrustningen som anvands for att spara, skicka, behandla,
l&sa, andra pa eller hantera data, inklusive €l ektroniska lagringsapparater.

Konfidentiella uppgifter: alaslags kommersiellt kansliga affarshemligheter i elektronisk form, vilkainte &
offentligt tillgangliga, oberoende om de har markerats som konfidentiella eller inte.

Krig: med krig avses vilken som helst konflikt (oberoendeav om krig har férklarats eller inte) som fors med
vapen och/eller vald mellan tva eller flera stater eller folk, inbordeskrig och krigsoperationer som liknar
invasion, uppror, revolution eller militarkupp eller forsvarsatgarder i en sddan situation.

Leverantér av outsour cadetjanster: en tredje part som erbjuder tjanster enligt ett skriftligt avtal som
dennaingétt med forsakringstagaren eller den forsakrade, fransett parter som erbjuder energi-,
telekommunikations- och internettjanster. Som leverantér av outsourcade tjanster anses inte de
underleveranttrer som denne anvander sig av.

L 8sen: pengar, bitcoin eller en annan virtuell valuta, som en tredje part krdver som betalning vid
cyberutpressning.

L 6senfras: bestar av minst fyra ord och & minst 15 tecken lang. De anvanda orden ska bilda en ovanlig
eller kontextl s kombination.

Manskligt fel: felaktig anvandning av I T till f6ljd av att forsakringstagaren eller den forsdkrade eller en
anstalld hos forsakringstagaren eller den forsakrade agerar oaktsamt eller ouppmérksamt (sa som fel vid val
av det program som anvands, instéalningsfel eller oandamal senlig verksamhet av engangskaraktar).
Anvandningsfel av tillfallig karaktér gallande datateknik som leverantéren av en outsourcad tjanst eller
dennas arbetstagare fororsakar av oaktsamhet eller ouppmérksamhet vid anvandning av tjansteleveranttrens
system. Med manskligt fel avses dock intefel i programmering och inte heller férsummelse av skyldighet
enligt sékerhetsforeskrifter.



Operativ teknik (OT, operation technology): ett paket som bestar av I T-utrustning och programvaror och
som anvands for att hantera mekaniska utrustnings-, produktions- och hustekniska processer. Operativ
teknik omfattar till exempel industriella styrsystem (ICS) och datoriserade styrsystem (SCADA).

Outsourcat datasystem: datasystem som dvervakas och kontrolleras av en leverantdr av outsourcade
tjanster och som agsav forsdkringstagaren, den forsékradeeller den outsourcadetjansteleverantdren, for vilka
forsdkringstagaren, den forsdkrade eller leverantdren av outsourcade tjanster har skaffat licenser eller vilka
forsdkringstagaren, den forsdkrade eller leverantdren av outsourcade tjanster har hyrt.

PCI-DSS: Datasdkerhetsstandarden Payment Card Industry Data Security Standards som géller
betal ningskort.

Personer i ledande stallning: forsakringstagarens och den forsdkradestidigare, nuvarande eller kommande
styrelsemedlemmar, direktorer, medlemmar i den operativaledningen och andra personal medlemmar med
mycket ansvar och hdg beslutandemakt och rétt att agera pa forsakringstagarens och den forsakrades vagnar.

Personuppgifter: allaslags personuppgifter som definierasi dataskyddslagstiftningen och som kan
anvandas ensamma eller tillsammans med andra uppgifter for att identifieraen enskild person (som
efternamn, personbeteckning, patientuppgifter, korkortsnummer, skatteregistreringsnummer, numret pa ett
kredit- eller debit-kort, adress, telefonnummer eller koder till ett personligt anvéndarkonto).

Primartjanst: entjanst som ar avsedd for att redaut och avlgsna orsakentill forsdkringsfallet och for att
undvika och minska pa foljdskador.

Programvar a: en digital uppsattning instruktioner eller kommandon som bestér av applikationer, skript
eller program och som anvands for styrning av datasystem och utférande av uppgifter.

Programmering: utveckling, modifiering, borttagning eller kompilering av programvarans kallkod till ett
annat programmeringssprak.

Sjalvrisk: denandel som drasav frén skadebel oppet vid berékning av ersttningsbel oppet och som angesi
forsdkringsbrevet eller som separat faststéllsi forsékringsvillkoren.

Skadegor else: en olaglig garning som har som syfte att orsaka skada pa data, datasystem eller datanét eller att
anvanda dem olagligt via ett datasystem eller datanét.

Skadeprogram: ett program eller en kod (som virus, spionprogram, internetmaskar, trojaner, rootkit-
program eller utpressningsprogram) som inte hor till ett system och som stor dess funktion och som har som
avsikt att faett olovligt tilltréde till datasystem och/eller orsaka storningar i dem.

Sékerhetskopia: en kopiaav forsakringstagarens eller den forsdkrade data, med vilken informationsom
lagratsi datasystemen kan dterstéllasi den form datavar innan ett forsakringsfall som ersatts fran denna
forsakring intréffade.

Sakert |6senord: en teckenstrang som visar behdrighet for ett datasystem, bestar av minst 8 tecken och, om
datasystemet maojliggor, innehaller tre av foljande tecken: en stor bokstav, en liten bokstav, ett specialtecken,
en siffra. Ett sakert |6senord far inte innehalla upprepade eller logiskt f6ljande kombinationer, sasom
"1111", 71234 eler "abed”. Ocksa |6senfraser betraktas som sakra ldsenord.

Tillsynsmyndighet: en myndighet, statlig organisation eller vilken som helst lagstadgat organ inom
jurisdiktionsomréadet som enligt datasskyddsl agstiftningen ar behorig att verkstéllalagstadgade forpliktel ser
som géller vervakning eller handldggning av personuppgifter.

Tjanster: tjanster i anknytning till hantering, underhal, skyddande eller sparande av forsakringstagarens
eller den forsékrades | T-apparater, infrastruktur, elektroniska dataeller program (som LaaS, PaaS, Saas). Med
detta avses dock inte parter som tillhandahdller telekommunikations- och internettjanster.
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Tredjepart: ndgon annan person eller juridisk person an forsakringstagaren eller den forsakrade eller en
styrelsemedlem, direktor eller anstélld hos forsdkringstagaren eller den forsakrade.

Underforsakring: om det nyckeltal (t.ex. |6nesumman, personantalet, omsattningen eller faktureringen)
som utgdr grunden for forsakringspremien och bedémningen av riskens omfattning har meddelats Fenniatill
ett mindre belopp an det faktiskabeloppet, ar det fragaom underforsakring. Forsakringen ersatter da, efter att
sjélvrisken dragits av, endast en s stor del av skadebel oppet som motsvarar proportionen mellan det
nyckeltal som anméltstill Fennia och dess verkliga vérde.

Uppdatering av programvar a: ett &ndringspaket somen laglig distributor eller utvecklareav programvara
eller fast programvara har lanserat och vars syfte &r att uppdatera, korrigera eller férbéttra programvaran
eller de data som stéder programvaran, till exempel nér det galler funktion, anvéndbarhet, prestanda eller
datasékerhet.

Virtuella valutor: alladigitala och virtuellavalutor som Bitcoin, Ethereum och motsvarande samt NFT-
tillgangar (non-fungible token).

Over belastningsattack: enillvillig attack som leder till ett totalt eller delvist avbrott i datasystem eller
natfunktioner, storning och/eller férhindrad anvandning genom att Gverbel asta datasystem med ett stort antal
anrop, inklusive distribuerade Gverbel astningsattacker.

Forsakringsfall, forsakringens giltighetsomrade och serieskada
Skada som ersatts
Forsakringensinnehdll och skydd som tillampas har antecknatsi forsakringsbrevet.

Forsakringen omfattar skador och kostnader som avsesi punkterna 3—4 enligt vad som angesi
forsakringsbrevet. Forutsattningen for erséttning &r att skadorna och kostnaderna & en direkt foljd av ett
forsdkringsfall som definieras nérmarei varje punkt och som sker i forsdkringstagarens eller den forsdkrades
datasystem eller som har riktats mot det.

Eventuellaforsdkringsfall som orsakasav tjanster som leverantdr av outsourcade tjénster erbjuder omfattas av
forsdkringen som om de skulle ha orsakats av forsdkringstagarens eller den forsdkrades egna datasystem, om
de inte har avgransats fran forsakringens ersattningsomrade.

Forsakringen ersétter skador enligt punkt 3 som har drabbat den forsakringstagaren eller den férsékrade och

som

- konstateras under forsakringsperiodenoch

- aenfdljd aven handling, forsummel se eller en annan omsténdighet som intréffat efter det datum
(retroaktivt datum) som separat angesi forsdkringsbrevet. Om ett retroaktivt datum inte angesi
forsdkringsbrevet, &r det forsdkringens begynnel sedatum.

Forsakringen ersétter skador enligt punkt 4 som har drabbat en annan och

- foérvilkadentredje parten har lamnat ett ersattningskrav for skadan till forsékringstagareneller den
forsdkrade under forsaékringsperioden och

- som & en foljd av en handling, forsummelse eller en annan omsténdighet som intréffat efter det datum
(retroaktivt datum) som separat angesi forsdkringsbrevet. Om ett retroaktivt datum inte angesi
forsdkringsbrevet, &r det forsdkringens begynnel sedatum.

Forsakringens begynnel sedatum for varje forsakrad & den dag da forsakringen trédde i kraft till dennes
forman.

Forsakringen ersatter skador som vallats en annan ocksai sddanafall, dér forsakringstagaren eller den
forsskrade under forsakringsperioden far veta om en omstandighet som senare leder till ett erséttningskrav
fran en tredje part och |amnar ett skriftligt meddelande till Fennia om omstandigheten under
forsakringsperioden eller inom 30 dagar fran det att forsakringsperioden har upphort. Da anses skadan ha
véllats under den forsakringsperiod inom vilken meddel andet om omstandigheten |amnades.
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Forsakringens giltighetsomrade angesi forsakringsbrevet.

Forsakringen técker skador som drabbat forsékringstagaren eller den forsékradesjdlv, om skadan har intréffat
inom forsakringens giltighetsomréade.

Vid skador som har drabbat nagon annan (ansvarsskador) tacker forsakringen skador vars krav omfattas av
behorigheten hos en domstol eller ett skiljeforfarande inom giltighetsomradet.

Oavsett vilket giltighetsomrade som anges for forsakringen i forsakringsbrevet eller vad som anges ovan,

- gdller forsakringeninte i lander utanfér Finland och ingaerséttningar betalas ut till den del lagstiftningen
i landet i fragakraver lokal forsakring hos ett lokalt forsakringsbolag

- gdler forsdkringen inte och inga erséttningar betalas ut om beviljande av férsakringsskyddet eller
utbetalning av erséttningar strider mot Forenta nationernas resolution, eller mot handel ssanktioner,
ekonomiska sanktioner, forbud eller begransningar enligt Europei ska unionens, Forenadekungariket eller
Forenta staternas lagar och bestdmmel ser.

Serieskada

Skador orsakade av samma handling, forsummelse eller omstandighet betraktas som ett och samma
forsakringsfall oberoende av om erséttningskravet framstéllts och skadan konstaterats under en eller flera
forsakringsperioder. Om ett erséttningsansprak framstalls om sddana skador under olika forsakringsperioder,
anses de hanforasig till den forsakringsperiod under vilken man framstallt ett skriftligt erséttningsansprak om
den forsta skadan.

Skador som drabbat den for sékrade
Hantering av krankning av datasiker heten

Forsakringen ersétter till foljd av en avvikelsei datasdkerheten skéliga och nédvandiga extrakostnader for

foljande

a) att anlita en expert for utredning, verifiering, orsaksanalys och omedelbar begrénsning av skadavid en
faktisk eller valgrundad misstanke om en avvikelsei datasdkerheten. Sadan begransning kan bland annat
varaatt man tar bort skadeprogram eller sténger anvandarkonton.

b) en skriftlig rekommendation som en expert har utarbetat for forsakringstagaren eller den forsékrade och
som tar stéllning till metoderna for att forstka férebyggaen liknande avvikelse i datasdkerheten i
framtiden

c) att foljadataskyddsagstiftningen- eller bestammelsernaeller utforadtgéarder som forutséttsi
bestdmmel serna (som anmalningar till myndigheter eller enskilda personer)

d) att uppréatthdlla ett krishanteringscenter for hantering av interna eller externa
informationssakerhetsincidenter i 30 dagar fran det att forsakringstagaren eller den forsakrade fatt
k&nnedom om avvikelsen i datasdkerheten

e) att férhindra missbruk av kredituppgifter om personuppgifternas &gare och att kdpa tjanster for
uppfoljning av identitetsstolder av en extern expert. Forutséttningen for att anvandaskyddet &r att Fennia
har godkant kostnaderna skriftligen paforhand.

f) frén forsakringen ersétts skaliga och nodvandiga kostnader for anlitande av en expert som Fennia pa
forhand skriftligen har godkant for att minska skadlig ryktespaverkan som sannolikt uppstar till foljd av
avvikelsen i datasikerheten. Kostnader erséttsi hogst tva manader frén att avvikelsen i datasikerheten
upptécktes.

g) att anlitaenjurist nar det & frdgaom att svarapa en utredningsbegaran som en myndighet har |amnat till
forsakringstagaren eller den forsakrade eller for att forsvara sig mot en &tgéard som en myndighet riktar
mot forsdkringstagaren eller den forsdkrade.

Om forsakringstagaren eller den forsakrades egen personal utfor atgarder enligt punkternac), d), €) eller g),
ersétts endast kostnaderna fér overtid.
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3.2 Aterstélining av data och program

Forsakringen ersétter allaskaliga kostnader som uppstér till f6ljd av aterstallning och rengéring av data och
program och datasystem till sasmmal&ge som direkt fére avvikelsen i datasdkerheten. Forsdkringen ersétter
dock inte kostnader for att utveckla ett erséttande eller befintligt datasystem eller for att pa nytt skapa data,
om datasystemet eller datainte kan &terstéllasi funktionsdugligt skick till foljd av avvikelseni
datasdkerheten.

Forsakringen ersétter alternativt nddvandiga och skéligakostnader for byte av forsékringstagarens eller den
forsdkrades I T-utrustning, om en expert har konstaterat att kostnadernafor att skaffa erséttande I T-utrustning
som motsvarar den tidigare nivan blir 1agre an kostnaderna for att rengora och aterstalla befintlig I T-
utrustning i ett funktionsdugligt skick till f6ljd av avvikelseni datasékerheten. Dennautvidgning géller dock
inte I T-utrustning som har koppling till en operativ teknik (OT) eller inbyggda system (embedded systems).

3.3 Avbrott i affarsverksamheten

34

Forsakringen ersétter forlust av avbrottsférsakringsbidraget som en direkt foljd av en avvikelsei
datasdkerheten under avbrottstiden, nér forsdkringstagarens eller den forsékrades anvéndning av datasystem
helt eller delvis har avbrutits eller nér anvandningen av data helt eller delvis har hindrats.

Ett avbrottsforsakringsbidrag &r rorel seintékter, som fasnar material- och tjanstekostnader drasav fran
omsattningen. Forsakringsvardet pa avbrottsforsakringsbidraget & bel oppet for det
avbrottsforsakringsbidrag som forsakringstagaren eller den forsakrade skulle ha fatt under avbrottstiden om
den forsakrade afférsverksamheten hade fortsatt normalt utan avbrott.

Avbrottstiden & den tidsperiod som foljer paden s vrisktid som angesi forsakringsbrevet fran att
forsakringstagarens eller den forsékrades datasystem helt eller delvisinte &r tillgangligafram till att
forsakringstagarens eller den forsékrades datasystem igen &r tillgéngliga.

Som skadebel opp berdknas hogst en sa stor del av forsakringsvéardet for avbrottsforsakringsbidraget som
minskningen av omséttningen till f6ljd av avvikelsen i datasékerheten under avbrottstiden ar av den
omsattning som skulle hauppnatts under avbrottstiden utan avvikelseni datasskerheten. Erséttning betalas ut
for hdgst en period patre manader om annat inte angesi forsakringsbrevet.

Vid berdkning av bel oppet for omséttningen och bidragsandelen anvands realiserade varden fran
foregdende rakenskapsperioder som grund med beaktande av konstaterad utveckling av affarsverksamheten.

Dessutom ersatter forsakringen extrakostnader for &tgarder som skriftligen har avtalats med Fenniaoch med
vilkaman minskar paeller helt och hallet hindrar forlusten av avbrottsforsakringsbidraget till foljd av
avvikelsen i datasdkerheten.

Extrakostnader ar kostnader som inte skulle ha uppstatt om aff &rsverksamheten hade fortsatt normalt utan
avbrott till foljd av avvikelsen i datasikerheten. Sadana kostnader kan uppstat.ex. till foljd av tillfalliga
installeringar, extra anskaffningar fran underleverantorer eller Gvertid.

Cyberutpressning

Forsakringen ersétter skaliga och nddvandiga kostnader for att reda ut ett cyberutpressningsfall. Dessutom
ersétter forsékringen |6sen som forsakringstagaren eller den forsékrade eventuel It har betalt, om den
nationella lagstiftningen tillater betalning av 16sen och om en extern expert pa utpressningsbrott i sitt
utldtande har rekommenderat betalning av |6sen. Erséttningen for 16sen betalas alltid till forsakringstagaren
eller den forsakrade.

Forutsdttningen for att erséttning betalas ut &r att forsakringstagaren eller den forsékrade inte har avsl6jat det
skydd som avsesi denna punkt till en tredje part eller arbetstagare och att férsékringstagaren eller den
forsakrade pa begéaran av Fenniahar anmélt cyberutpressningen till myndigheterna. Om forsakringstagaren
eller den forsakrade har brutit mot villkoret ovan, kan Fennia sdga upp forsakringen enligt denna punkt att
upphora direkt fran det datum da uppgiften avsl6jades.



3.5 Cyberbrottsskydd

Forsakringen ersétter ett penningbel opp som olagligt har stulits av forsdkringstagaren eller den forsdkrade
och som forsakringstagaren eller den forsakradeinte kan fatillbakanar stélden & endirekt foljd av att en
tredje part olagligt har gjort en elektronisk girering fran forsakringstagarenseller den forsakrades bankkonto
eller andrat pa datai forsakringstagarens eller den forsakrades datasystem. Med stod av detta skydd ersétts
dock inte stéld av presentkort, kundgottgérel se och bonuspoang och inte heller stéld av virtuellavalutor.

3.6 Datasdkerhetsstandard for betalningskort (PCI-DSS)

Forsakringen ersétter skaliga och nédvandiga kostnader till foljd av

- anlitande av en expert for att undersbka en misstankt krankningav PCI-DSS

- en &ercertifiering av PCI-DSS

- fornyandeav kredit-, bank- eller prepaidkort pagrund av en krénkning av PCI-DSS
om dessa kostnader &r en direkt foljd av en avvikelse i datasdkerheten.

4 Skador som har drabbat en annan
4.1 Forbrytelse mot integritetsskydd och sekretessplikter sittningsskyldighet

Forsakringen ersétter ekonomisk och immateriell skada enligt EU:s dataskyddsférordning, som
forsakringstagaren eller den forsakrade enligt gallande rétt & ersattningsskyldig for och som grundas pa ett
erséttningskrav till f6ljd av att konfidentiella uppgifter och/eller personuppgifter som férsékringstagaren
eller den forsdkrade innehar har skadats, forlorats, olovligt behandlats, dverforts eller avslgjatstill foljd av
en avvikelse i datasdkerheten eller brott mot dataskyddslagstiftningen.

Med stdd av denna punkt ersatts ocksa forsakringstagarens eller den forsakrades kostnader for att forsvara
sig mot sddana krav.

4.2 Om datasakerheten brister —er sttningsskyldighet

Forsakringen ersétter ekonomiska skador som forsakringstagaren eller den forsékrade enligt géllande
lagstiftning &r erséttningsskyldig for och som grundar sig pa att en tredje part lagger fram ett
ersittningskrav, som galler skador pd, forlust, avd6jande eller stold av konfidentiella uppgifter i dennas
datasystem eller ett ersdttningskrav som géller stérning eller verksamhet av denna datasystem och som direkt
beror pa avvikelsei datasikerhetenmot forsakringstagarenseller den forsakrades datasystem.

Med stéd av denna punkt ersétts ocksa forsakringstagarenseller den forsakrades kostnader for att forsvarasig
mot sddana krav.

4.3 Digital media—ersattningsskyldighet

Forsakringen ersétter ekonomisk skada och sadan ideell skada som avsesi EU:s dataskyddsfoérordning och

som forsdkringstagaren eller den forsdkrade enligt géllande rétt & erséttningsskyldig fér och som grundar

sig pa att en tredje part 1agger fram ett erséttningskrav som géller

- arekrankning

- krénkning av upphovsrétt, aganderétt, slogan, varumérke, firmanamn, utseende, servicevarumérke,
servicenamn eller webbadress

- krénkning av eller ingripande i integritetsrattigheter

pagrund av forsakringstagarens eller den forsakrades verksamhet i digital media. Utifran detta skydd ersétts

ocksa forsakringstagarens eller den forsakrades kostnader for att forsvarasig mot krav som lagts fram.

4.4  Arbetstagarens personliga er sattningsskyldighet
Med stdd av punkterna4.1-4.3 ersitts ocksa en arbetstagares personliga ansvar i sddanafall dar en tredje

parts ersdttningskrav riktasmot arbetstagarentill f6ljd av en handling i dennas arbete. Forsakringen ersétter
dock inte en arbetstagares personliga ansvar om skadan vallats uppsétligen eller av grov oaktsamhet.
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Ersattningsbegransningar
Forsékringen ersétter inte foljande

5.1 Skadatill foljd av funktionsstérningar eller avbrotti entredje partsinfrastruktur eller en tjénst som de
levererar (t.ex. leverantorer av telekommunikations-, internet-, satellit- och kabeltjanster samt leverantorer av
€l, gas, vatten och andra allméannyttiga tjanster).

5.2 Skadatill f6ljd av strejk, upplopp eller en annan handel se som rubbar samhéllsordningen.
5.3 Skada till féljd av krig eller cyberkrigforing.

5.4 Skadatill f6ljd av att farligaémnen, vilka som helst orenheter eller férorenande dmnen slépps, sprids,
filtreras, hamnar, frigors eller 1acker ut eller en annan motsvarande handel se.

5.5 Skadatill foljd av att forsakringstagarenseller den férsékrades datasystem, datorer, program eller data
beslagtas, forklaras forverkade (konfiskering), tvangsinl 6ses, forstors eller skadastill f6ljd av férordnande av
en statlig, civil eler militdr myndighet.

5.6 Skadatill foljd av anvéndning av ett olagligt program eller ett program som anvandsutan lamplig licens.

5.7 Skadatill f6ljd av dimensioneringsfel i forsakringstagarenseller den férsdkrades datasystem eller brister i
datahanteringens prestanda, som gor att systemet inte fungerar for det andama som avsetts.

5.8 Skadatill foljd av illvilligt, grovt oaktsamt eller avsiktligt beteende, missbruk eller bedrégeri fran
forsakringstagaren, den forsakrade, personer i ledande stéllning hos dessa eller fran en leverantor av
outsourcade tjanster.

Ovannamnda erséttningsbegransning for skador som en leverantdr av outsourcade tjanster har orsakat
uppsdtligen eller genom grov oaktsamhet tillampas endast pa forsakringar som har borjat gallapa Fennia
efter den 31 december 2023.

5.9 Egendomsskadaeller skadatill f6ljd av egendomsskada. Med egendomsskada avses fysisk skada pa
materiell egendom, forlust eller undergang av materiell egendom, inklusive férhindrad anvandning av
materiell egendom.

5.10 Skadartill f6ljd av att forsékringstagaren eller den forsékrade har forsummat en foreskrift eller anvisning
att vidta skéliga atgarder for att begransa en skada eller att forsakringstagaren intei tillracklig grad har
samarbetat med myndigheterna under utredningen som géller forsakringsfallet eller diskussioner om fallet.

5.11 Boter, dataskyddshoter, avgifter av straffkaraktér eller vilket som helst annat straff och inte heller skada
till foljd av att man bryter mot myndighetsféreskrifter, till exempel férsummelse att géra anméalningar enligt
dataskyddslagarna.

5.12 Finansmarknads- eller handel sforluster eller kostnader som uppstar av att vardepapper inte kan siljas
eller 6verl dtas.

5.13 Skadatill f6ljd av ett planerat driftstopp i datasystemeneller delar av dem, ett planerat driftavbrott eller
spilltid.

5.14 Skadatill foljd av att forsdkringstagarenseller den forsdkrades ell er den outsourcade
tjanstel everantdrens hyrestid, avtal, licens eller bestélining avbryts, ségs upp eller 10per ut.

5.15 Personskada. Med personskada avses sjukdom, kroppsskada, dédsfall och dartill hérande men, psykisk
angest, traumaeller harm. Som en personskada betraktas &ven forvarring av en befintlig sukdom eller skada
och f6ljdskada efter en personskada, till exempel inkomstbortfall.

Utifran villkorspunkt 4.1 ersatter dock forsakringen sadan ideell skada som avsesi EU:s
dataskyddsférordning, som inte har samband med en personskada och som férsdkringstagaren eller den
forsakrade enligt géllande rétt &r erséttningsskyldig for.



5.16 Skadatill foljd av stold, krankning eller avdl6jande av immateriella réttigheter som patent, varumérken
eller upphovsrétt. Dennabegrénsning géller inte forsakringsskyddets punkt 4.1 Forbrytel semot
integritetsskydd och sekretessplikt — erséttningsskyldighet och punkt 4.3 Digital media—
ersattningsskyldighet, forutom i fraga om patent, dér krav aldrig ersétts.

5.17 Skada som grundar sig pa ett ersattningskrav som stéllts av

- enjuridisk person som omfattas av forsakringstagarenseller den forsdkrades bestdmmanderétt

- forsakringstagarenseller den forsékrades dotterbolag

- enjuridisk person som omfattasav forsdkringstagarenseller den forsékrades eller dess dotterbolags
egentliga bestammanderétt pa basis av rostrétt eller i dvrigt

- en person som har majoritetsinnehav i forsakringstagareneller den forsékrade

- enorganisation dér forsakringstagaren eller den forsakrade har del égarskap, oberoende av storleken pa
del&garskapen

- enorganisation, sasmmanslutning eller ett joint venture ddr forsakringstagaren eller den forsékrade &
del&gare

- ett bolag eler en organisation, som har bestdmmanderétt Gver forsakringstagareneller den férsakrade.

5.18 Skadatill den del erséttningsskyldigheten grundar sig pa en sidan avtal shestammel se genom vilken
forsakringstagaren eller den forsakrade har atagit sig mer ansvar an han eller hon skulle ha enligt gallande
rétt i samma avtalsférhallande utan en sddan avtal sbestéammel se.

5.19 Skadatill foljd av en felaktig, bristféllig eller ofullstandig beskrivning av varor, produkter eller tjanster
eller priset padem.

5.20 Rabatter, servicenivakompensationer, till ggsformaner, prissankningar, kuponger, priser, formaner eller
andraincitament, saljframjande produkter eller lockelser som grundar eller inte grundar sig pa avtal.

5.21 Skadatill foljd av att data paen webbplats eller en néttjanst inte raderasefter att forsakringstagaren eller
den forsakrade har fétt ett klagomal eller en begéran av en tredje part.

5.22 Skadatill f6ljd av ett forsdkringsfall eller omstandigheter som forsakringstagareneller den férsékrade
har varit eller borde ha varit medveten om foére forsdkringens begynnel sedatum.

5.23 Skadatill f6ljd av sadan verksamhet eller sddan vasentlig forandringi risken som inte har meddelats
Fennia och som Fenniainte har godkant.

5.24 Kostnader till foljd av reparation av brister i datasékerheten eller forbéttring av skyddsnivan eller
kvalitet av data fran den niva som gallde fore forsakringsfallet.

5.25 Avbrottsskada nér forsakringstagaren eller den forsdkrade inte fort bok Gver den forsékrade
afférsverksamheten enligt bokféringslagen.

5.26 Skada, som beror pa ett uttalande eller information som hanfor sig till bolaget, som givits av
forsakringstagaren eller den forsakrade eller person i ledandestélining i det forsakradebolaget eller pa att
sadan person agerat som representant for bolaget eller vidtagit annan atgard som hanfor sig till bolaget.

5.27 Skada €ller krav som till ndgon del bygger paforlust av eller skador pavirtuella valutor.
6 Anmalan om for sékringsfall och raddningsplikt

Forsakringstagaren och den forsékrade ska

- omedelbart underrétta leverantoren av priméartjansten som Fennia utsett om ett konstaterat eller
misstéankt forsdkringsfall som sannolikt leder till erséttning med stdd av detta férsakringsavtal

- getilltrédetill leverantoren av priméartjansten som Fenniautsett eller en annan expert till
forsakringstagarens eller den forsékrades datasystem och datanét for att begransa och undersoka skadan.

Forsakringstagaren och den forsdkrade ar skyldiga att folja de anvisningar som ges av primartjansten for att
begrénsa eller avvérja skadan.
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Forsakringstagaren och den forsékrade &r skyldiga att setill att Fennias regressrétt bevaras. Om
forsakringstagaren eller den forsakrade uppsétligen eller av oaktsamhet, som inte kan anses vararinga,
forsummat sin réaddningsplikt som beskrivsi detta villkor, kan erséttningen sénkas eller férvagras.

LeverantOrer av primartjansten som Fenniautsett och/eller leveranttrer av datasakerhetstjanster har rétt att
overldtatill Fennia uppgifter som de samlat i samband med att de erbjudit tjanster och som behdvs for att
redaut och ersittaskadan. Patjansteleverantorerstjanster tillampas tjanstel everantorers egna avtal svillkor
som géller vid respektive tidpunkt.

Forsakringstagaren eller den forsékradekan aternativt anvanda en annan leverantor av primértjansten én den
som Fennia utsett for att utreda forsakringsfallet, forutsatt att leverantdren &tminstone motsvarar nivan hos
den leverantOr av primértjansten som Fennia utsett. | dettafall géller samma skyldigheter fér
forsdkringstagareneller den forsékrade som nér man anvander en av Fennia utsedd tjanstel everantor.
Forsakringstagaren eller den forsakradeska dock dessutom utan dréjsmal anmala forsakringsfallet till den av
Fennia utsedda leverant6ren av primartjansten och setill att en redogorel se for handel sen, sdsom beskrivsi
punkt 10.1, lamnastill Fennia.

7 Skadebelopp

Skadebel oppet beréknasi enlighet med punkterna3.1-4.4. Kostnadernardknasin i skadebel oppet hégst till
det belopp som de skulle ha varit om man hade anvant tjansteleverantérer som Fennia utsett. Skadebel oppet
omfattar utGver skadestand &ven kostnader for utredning, réttegang, ranta och skadeskydd.

8 Ersattningsbelopp

Erséttningsbel oppet fas genom att fran skadebel oppet enligt punkt 7 dra av sjévrisken och sedan beakta
bestammelsernai punkt 10, eventuell underforsakring och gora avdrag fran erséttningen pa grund av
eventuell forsummelse att f6lja sékerhetsféreskrifternaoch de allménna avtalsvillkoreni angiven ordning.
Om den forsékrade eller den skadelidande har rétt att dra av skatten eller inte &r skyldig att betala skatten
enligt mervérdesskattel agen, betalar Fennia erséttningen med avdrag for skatten.

Den hégsta gransen for Fennias ersattningsskyldighet & det forsdkringsbel opp som angesi férsakringsbrevet.
81 Salvrisk

For varje skadefall dras galvrisken som angesi forsékringsbrevet av. Fennia ersétter dock kostnader som
uppstar till foljd av de &gérder som angesi punkt 3.1 i forsakringsvillkoren utan sjdvrisk upp till 1 200 euro
nér en av Fennia utsedd leverantor av primértjansten anlitas.

Om erséttning betalas ut med stéd av fler &@n ett skydd, gors avdrag for den storsta sjavrisken. Sjévrisktiden
i avbrottsskyddet tillampas alltid utbver en annan galvrisk nér ersdttning betal as ut med stod av
avbrottsskyddet.

9 Fennias hogsta er sdttningsansvar i cyberforsakring

Vid skador som orsakas av samma avvikelsei datasikerheten eller ett annat forsskringsfall eller forhalande
som omfattas av denna forsakring och som hanfor sig till samma kalenderér, & Fennias hogsta
erséttningsansvar 25 000 000 euro fér alla cyberforsékringar som Fennia beviljat sina kunder, oavsett det
forsdkringsbel opp som anges i férsakringsbrevet.

Om det sasmmanlagda skadebel oppet for en skada som omfattas av cyberforsakringen for Fennias kunder
dverstiger 25 000 000 euro, har forsakringstagaren, den forsakrade eller annan erséttningstagare rétt att fa
ersdttning fran cyberforsakringen hogst enligt forsakringsbel oppet eller skadebel oppet (beroende pa vilket
som &r lagre) och en andel av Fennias hogsta erséttningsansvar som motsvarar forhallandet till den
sammanlagda summan av erséttningskrav som framstélltstill Fennia. Dessutom foljs bestémmelsernai punkt
8 i forsdkringsvillkoret.

Fennia har rétt att férdréja utbetalningen av ersdttningen for att faststélla sitt totalansvar.
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Ovriga bestammel ser

10.1 Uppgifter och atgarder som behdvs for utredning av skada

Forsakringstagaren eller den forsakrade ska pa egen bekostnad

- lamnain de dokument och 6vrigauppgifter som Fenniabegért och som behdvs for utredning av en skada

- vidta allabehovliga och skaliga dtgarder for att begransa forsakringsfallet

- latagoraalaskaliga atgarder for att reda ut forsakringsfallets orsak och omfattning

- gparaallalT-apparater, program och dataoch gedemtill Fenniaoch/eller leverantbren av primartjansten
som Fennia utsett

- fdljaalaanvisningar av Fennia och/eller leverantéren av primartjénsten som Fennia utsett.

Forsakringstagaren eller den forsakrade ska pa Fennias begaran
avsta fran advokatsekretessen

- forsvarasddanalagliga réttigheter som forsakringstagaren, den forsakradeeller Fenniakan habetréffande
en sadan part som kan varaersattningsskyldig gentemot forsakringstagaren eller den forsakrade pa grund
av enavvikelsei datasdkerheten

- upprétta eller lamna in samtliga dokument som Fenniaanser behdvliga for att trygga réttigheternaenligt
detta forsakringsavtal och for att reda ut skadefallet

- narvaravid forhor och réttegangar

- bistdmed verkstéllande av uppgorelsei godo, tryggande och givande av bevis, sékerstéllandeav nérvaro
av vittnen samt med forsvarande eller dtalande vid réttegangar.

10.2 Ersattningskrav som framstalls for sakringstagareneller den for sékrade

Forsakringstagaren eller den forsakrade far inte utan samtycke av Fennia pa forhand erkanna ansvar, betala,
ingd avtal eller godkanna erséttningskrav som lagts fram till forsakringstagaren eller den forsakrade.
Forsakringstagaren eller den forsakrade ska bista Fennia med att undersoka erséttningskravet, forsvara
och/eller avtala, anvandaen advokat som Fennia utsett samt betala sjdlvrisken till vilken som helst tredje part
som Fennia utsett for att féljaen uppgorelsei godo.

Forsakringstagaren eller den forsakrade ska ocksa ge Fenniaréttigheter och befogenheter for att skota
forhandlingarnaom en [6sning med en tredje part eller enréttegang mot denna. Fennia har rétt att beslutaom
atgarder och valjaombud i anknytning till rattegangen. Om forsakringstagaren eller den forsakrade inte pa
forhand meddelar Fennia om réttegangen, ar Fenniainte skyldigt att ersitta kostnaderna for rattegangen.

Om Fennia har meddelat forsakringstagaren eller den foérsakrade att bolaget & redo att avtala med den
skadelidande om erséttning av skadornaoch forsakringstagaren eller den forsdkrade inte samtycker till detta,
& Fenniainte skyldigt att ersétta kostnader som uppstar efter det eller att gora vidare utredningar i drendet.

10.3 Bedtéllareav tjanster och produkter

11

Forsakringstagaren eller den forsdkrade ska varabestéllareav samtligatjanster och produkter som géller
skadan och anges som betalare pa rakningen.

Allménna avtalsvillkor
Utdver de almanna avtalsvillkoren i foretagsskyddet tillampas féljande villkor:

11.1 Forsakrad verksamhet. Forsakringen ersétter skador som intréffat under forsékringsperioden i den
faststallda verksamheten. Om den forsakrades verksamhet forandras under forsakringsperioden fran det som
faststélldes i borjan av forsakringsperioden, ska férsakringstagaren eller den forsékrade informera Fennia
snarast mojligt. Nyaverksamheter kan inkluderasi forsakringsskyddet om forsékringstagareneller den
forsdkrade informerar Fenniaskriftligen och Fennia godkanner tillégget.
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11.2 Fusion och foretagskop. Forsakringstagaren eller den forsékrade ska skriftligen meddela Fennia om en
fusion eller ett foretagskop inom 30 dagar fran att forsakringstagaren eller den forsakrade har fusionerats med
en annanjuridisk person eller skaffat majoritetsinnehav i en annan juridisk person under forsakringsperioden.
Forsakringstagaren eller den forsakrade ska betala Fennia en till Sggspremie som grundar sig pa extra ansvar
fran datumet for fusionen eller foretagskopet fram till slutet av forsakringsperioden.

11.3 Ovrigaforsakringar. Om det i handelse av ett forsakringsfall finns en annan forsakring, anses detta
forsakringsavtal vara en sekundér forsakring, och fran detta forsakringsavtal ersétts inte skador eller
kostnader for vilkaman kan eller skulle kunna fa erséttning fran en annan forsakring eller vilkaingar i
gélvrisken for en annan forsakring.

11.4 Om forsakringstagaren eller den forsakrade har anmalt ett forsakringsfall, aterbetal as premien inte till
nagon del.

11.5 Konfidentialitet. Forsakringstagareneller den forsakrade far inte avsl 6jaexistensen av detta
forsakringsavtal, forutom om lagstiftningen forutsatter det eller om det finns ett skriftligt tillstand av Fennia.

11.6 Forsakringstagareneller den forsakrade far inte utan ett skriftligt tillstand av Fenniadverforalagliga
réttigheter eller formaner som géller detta forsakringsavtal.

11.7 Andringar. Forsakringstagaren eller den forsakrade ska skriftligt eller elektroniskti skriftlig form
meddela om 6nskade andringar pa forsakringsavtalet.

11.8 Lagar och foreskrifter. Om négot av forsakringsvillkoren i detta forsakringsavtal strider mot den
nationella lagstiftningen, den géllande rétten eller andraforeskrifter, f6ljs den nationellal agstiftningen.

11.9 S&danavillkor i det har forsakringsavtalet som eventuellt inte kan tillampas paverkar inte 6vriga
forsakringsvillkor, och om det &r praktiskt ersétts villkoret med ett annat villkor som kan tillampas och som
har samma eller liknande betydelse som villkoret i fragasom inte kan tillampas.

11.10 Tredje partens réttigheter. Entredje part som inte & en avtalspart i detta forsdkringsavtal har inte rétt
att verkstallandgon del i dettaforsakringsavtal. Detta paverkar dock inte de réttigheter eller rattsmedel som
den tredje parten annars har.

12 S&kerhetsforeskrifter
12.1 Skyldighet att folja siker hetsforeskriften

Forsakringstagaren och den férsékrade ska f6lja denna sékerhetsforeskrift samt ovriga sékerhetsforeskrifter
som angesi forsakringsbrevet och férsakringsvillkoroch se till att sékerhetsféreskrifterna foljs inom samtlig
verksamhet som paverkar den forsakrade egendomen eller verksamheten. Allt som i denna
sakerhetsforeskrift alagts som forsakringstagarens plikt tillampas ocksa pa samtliga forsakrade. En forsakrad
& den till vars forman en skadeforsakring gdller.

Forsakringstagaren och den forsakrade ska se till att alla personer som ansvarar for verksamheten far
kannedom om sakerhetsforeskrifterna. Om forsakrad egendom har hyrts ut eller verksamhet har lagts ut pa
entreprenad, ska man setill att hyrestagarna och tjanstel everantorernafar kdnnedom om
sakerhetsforeskrifterna och skriftligen kréva att de foljer sékerhetsforeskrifterna. Sakerhetsforeskrifterna ska
ocksa lamnas for kannedom till samtliga forsakrade.

Déartill ska andrafoérpliktande anvisningar som Fennia gett om férebyggande av skador fdljas och de
atgarder och system som Fennia separat kravt for forbattring av sakerheten genomforas. Om
sakerhetsforeskrifternainte foljs och forsummel sen att foljadem bidrar till att en skada uppstar eller till dess
omfattning, kan erséttningen sankas eller forvagras.



12.2 Sakerhetskopiering och skyddandeav datasystem

Forsakringstagaren eller den forsékrade ska faststélla sdkerhetskopiering av filer och program.

Sakerhetskopiering av data, filer och program som &r av betydel se for afférsverksamhetenskontinuitet ska

dock goras dminstone enligt foljande

- datasom forandratsi filer ska sékerhetskopieras varje dag

- en fullstandig sakerhetskopiering som sakerstédller alladata ska goras minst en gang i veckan

- program som kan sékerhetskopieras ska sékerhetskopierasinnan deinstallerasi ett datasystem och alltid i
samband med forandringar

- sdkerhetskopior, originalprodukter och koder som beréttigar till installation ska forvaras pa ett sddant sétt
att de inte kan férstoras vid samma skada som filer och program som installerats i datasystemet

- att sakerhetskopieringen lyckas och att sakerhetskopiornakan aterstallastill en fungerande helhet med
anordningarna och programmen ska regel bundet testas, dock dtminstone tva ganger om aret.

Som ett tryggt forvaringssétt betraktas forvaring i en annan brandsektion i ett dataskyddsskap som &r
aminstone av klass S 120 DISeller i en helt annan byggnad eller molntjanst. Ut6ver original produkter och
koder som beréttigar till installation skadet i sakerhetsarkivet finnas dtminstone de tva senaste fullstéandiga
sakerhetskopiorna av filer och de tva senaste sakerhetskopiorna av programandringar.

Hela datasystemet ska hdllas sa uppdaterat, komplett, kompatibelt och sakerstallt att sakerhetskopior av
program och filer kan aterstéllas efter en sakskadai repareradeeller &teranskaffade anordningar och att hela
datasystemet kan aterstallas med en rimlig arbetsinsatstill den niva som foregick skadetidpunkten.

Tillgangliga programuppdateringar skainstalleras pa ett dokumenterat sétt utan obefogat drojsmal, men

senast inom foljande tidsramar réknat fran den dag som en programuppdatering har lanserats

- datasystem som & andutnatill internet: 30 dagar

- inbyggda system (embedded systems) och operativ teknik (OT): 180dagar eller inom den tidsram som
program-/utrustningstillverkaren har rekommenderat

- Ovrigadatasystem: 60 dagar.

Forsakringstagarens eller den forsakrades datasystem ska ha ett tillrackligt program pa proffsniva for
beké@mpning och avlégsnande av skadeprogram, och de skavarapermanent aktiverade och de ska uppdateras
automatiskt. Det ar viktigt att regelbundet kontrollera att programvarans skyddsniva ar tillrécklig och
andamdl senlig samt da hotnivan kraver det.

Datasystemen ska skyddas med ett sakert 16senord. Nér det galler anvandningen av |6senord ska anvisningar
ges om att |6senordet inte far innehalla ord eller kombinationer som kan kopplastill férsakringstagarens
eller den forsakrades arbetstagare eller andra anvandares identitet i datasystemen, sasom namn eller

fodel sedatum. Aven |6senordsfraser betraktas som sakra losenord, och fér inte heller innehdlla ord eller
hanvisningar som &r personligt betydel sefullafor anvéandaren (t.ex. fodel sedagar, familjemedlemmars namn
eller arbetsgivarens namn).

Forsakringstagarens eller den forsdkradesdatasystem och datanét ska vara skyddade med en permanent
aktiverad brandvégg. Brandvaggarna ska uppdateras regel bundet och det ska dessutom sékerstéllas
regelbundet att deras skyddsniva ar tillracklig och andamalsenlig samt da hotnivan kréaver det.

Om tjanster som hanger samman med databehandling har lagts ut pa entreprenad, ska forsakringstagaren
eller den forsdkrade skriftligen krévaoch om mojligt sakerstéllai praktiken att allaleverantdrer av tjansten
uppfyller &minstone de ovannamnda kraven.

12.3 Datasystem som natt slutet av sin livscykel

Om forsakringstagaren eller den forsakrade inte kan genomfora de sakerhetskopierings- och skyddsdtgarder
som avsesi punkt 12.2 pagrund av att tillverkarens produktsupport inte langre finns tillganglig for de
anvanda datasystemen eller om datasystemet pa grund av sin alder inte mojliggor fullgorandet av de
skyldigheter som faststélltsi skyddsanvisningarna, ska forsakringstagaren eller den forsdkrade aternativt se
till att det finns tillrackliga och nodvandiga dtgarder som minskar cyberrisker for att trygga kontinuiteten i
verksamheten.
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Med dtgarder som minskar cyberrisker avses en helhet som bestar av strategisk planering, datatekniska
atgarder och kontinuerlig dvervakning av informationssakerhetsincidenter. Till dessa atgarder hor till
exempel isolering/segmentering av datanét, virtuell patchning, utokad produktsupport for datasystemet fran
tillverkaren eller forhojda 6vervakningsatgarder for datasystemet, sasom 6vervakning med hjélp av ett
kontrollrum.
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